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پژوهشي   -فصلنامه علمي   

انریفناوري اطلاعات و ارتباطات ا  

7531 بهار و تابستان ،53 و 53 هاي شماره ،دهم سال  

14  -31: صص  

 
 

بندی پارامترهای تاثیرگذار بر سیستم مدیریت شناسایی و اولویت

 امنیت اطلاعات
 (اجتماعی استان گیلانشعب تامین: مطالعه موردی)

 
   درگاهحسین پوریوسفي***                          کاسانيزادهرامین رفیع **                          بهرامياسدالله شاه *

 گروه مهندسي کامپیوتر، دانشکده فني دانشگاه گیلان *

 مدرس دانشگاه جامع علمي و کاربردي گیلان **

 الکترونیکي تهرانگروه مدیریت فناوري اطلاعات، دانشگاه آزاد  واحد  ***
 71/47/7531: تاریخ پذیرش                    63/44/7533: تاریخ دریافت

 چکیده

 امنیت مدیریت سیستماست از اینرو دستاوردهاي مطالعاتي هاي امروزيسازمان بقاي مهم ارکان از و حفاظت از آن یکي اطلاعات

 دسترس در و اطلاعات صحت وجامعیت اطلاعات، بودن محرمانه خاص مفهوم سه در را اطلاعات حفاظت از ،( ISMS ) اطلاعات

 وضعیت به توجهيو بي سازماني مسائل در را ریشه ISMS سازي پیاده هايشکست از بسیاري کند ومي تعریف بودن اطلاعات

بندي مخاطرات امنیت اطلاعات و ایجاد دید کلي و ارزیابي وضعیت و اولویت لذا. داندسازي آن ميپیاده از قبل سازمان آمادگي

اما به لحاظ ابعاد و آثار و علل متعدد مخاطرات . سلسله مراتبي از آن، در استقرار موفق سیستم امنیت اطلاعات حائز اهمیت است

گیري چند ي تصمیمها، لزوم استفاده از مدلISMSسازي گذار پیادهها و پارامترهاي تاثیربا توجه به تعدد شاخصامنیت و 

عوامل موثر بر سیستم مدیریت امنیت است  شده تلاش پژوهش این در. نمایدبندي آنها مطرح ميشاخصه را در ارزیابي و رتبه

الخصوص در شرایط بندي دقیق و تمرکز بیشتر علينموده و به منظور رتبه بندي  طبقه عوامل نرم و سخت به دو گروهرا  اطلاعات 

بر این اساس و به . گردیداقدام  (FAHP)مراتبي فازي سلسله تحلیل روش به در ذات اخذ تصمیمات انساني است، کهعدم قطعیت 

ي، مدیران و کارکنان بخش فناوري دانشگاهکمک پرسشنامه به جهت کمي نمودن نتایج از نظرات خبرگان فن شامل خبرگان 

دهد، نتایج حاصل نشان مي. استه موردي این پژوهش استفاده شدهعنوان مطالعاطلاعات شعب تامین اجتماعي استان گیلان به

 فناورانه درسیستم مدیریت/ شامل عوامل مالي و فني نسبت به عوامل سختاجتماعي / شامل عوامل مدیریتي و فرهنگي عوامل نرم

فناورانه / همچنین عوامل فنيبرخوردار بوده و عوامل مدیریتي نسبت به سایر عوامل نرم و بیشتري امنیت اطلاعات از اهمیت 

  .نسبت به سایر عوامل سخت داراي بیشترین اهمیت هستند

 ي فازي، عوامل نرم، عوامل سختسلسله مراتب لیتحل امنیت اطلاعات، سیستم مدیریت امنیت اطلاعات،:  یکلیدهای واژه

 

 مقدمه -1

بههه  یيپاسههخگو یيو داشههتن توانهها مههداوم سیارائههه سههرو

سازمانها  وکار مطمئن کسبي ها يازمندیاز ن يکیانتظارها، 

به همهین  است، امروزي  در شرایط پر از تحول و مخاطرات

در مههن یمههرثر و ا ،يقههو يا شههبکهسههاختار داشههتن دلیههل 

اسهتفاده از   روزافهزون  گسترش. مهم است اریبسها سازمان

درون سازماني و برون سهازماني   تبادلات اطلاعات نترنت،یا

 shahbahrami@guilan.ac.irبهرامي اسدالله شاه: دار مکاتباتنویسنده عهده
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کسهب   ،اطلاعهات  يکپارچگي یصرف شده برا يها نهیو هز

مناسهب در   ماتیاتخاذ تصهم  ایجهت مقابله  يکاف يآمادگ

در ههر دو   رهیه و غ يبریجهرائم سها   ،يکیزیمقابل حوادث ف

 يافتیههاطلاعههات، ره يو کههاربرد فنههاور رسههاختیز هیههلا

 [.63] استوکار کسبیي ایپا نیتضم يبرا ریناپذ اجتناب

 سههازمان نیازمنههد امنیههت اطلاعههات، هحههل مسههئلبههراي 

قهوانین   از فناوري، دانهش و  ايمجموعه گستردهبکارگیري 

باید توجه داشت فناوري به تنههایي، قهادر   و است سازماني 

به حفاظت از سازمان نیست، چرا که امنیت اطلاعات یهک  

اجهزاي کلیهدي دیگهر امنیهت      مشکل صرفاً فني نیسهت و 

اسهت کهه خهود یهک     یندها و کارکنان آاطلاعات، شامل فر

 بها بهه همهین دلیهل    . وکهار اسهت   مسئله مدیریتي و کسب

مههدیریت امنیههت اطلاعههات    اولههین اسههتاندارد  تههدوین

سهازي   ، نگرش سیستماتیک بهه مقولهه ایمهن   7333سالدر

 [.61] جایگزین نگرش فني گردیدفضاي تبادل اطلاعات 

تأمین امنیت فضهاي  براي اساس این نگرش، هر سازمان  بر

روش  براسهاس یهک   خهود درون مجموعهه   تبادل اطلاعات

 ش،یدایشده به کنترل و نظارت بر پ يزیر مشخص و برنامه

وبهدلیل نیهاز بهه     پهردازد  مهي و تبادلات اطلاعات  یيجابجا

سهازي یکبهاره   صرف زمان و هزینه زیاد و عدم امکان پیاده

 ، لازم اسههت(ISMS)یت امنیههت اطلاعههاتسیسههتم مههدیر

شهامل مراحهل    ازيسه  ایمهن  مهداوم  در یک چرخهه امنیت 

 [.73] تامین گرددارزیابي و اصلاح  ،يساز ادهیطراحي، پ

از طرفي مطالعات متعدد نشان داده اسهت کهه شناسهایي     

 شهامل  ISMSکلیه پارامترهاي تاثیرگذار درپیاده سهازي  

 اقتصهادي،  آموزشهي،  فني، محیطي، مولفه هاي مدیریتي،

زیرمرلفه  آن و نیهز داشهتن     و فرهنگي و فردي ساختاري،

دیههد کلههي و سلسههله مراتبههي از وضههعیت موجههود امنیههت 

اطلاعات، در استقرار موفق سیستم امنیت اطلاعهات مهوثر   

 تیریههاي مهد   براي بهبود و توسعه شهاخص از اینرو . است

 ا موانهع میزان تاثیرات عوامل یه  بندي رتبه ،اطلاعات تیامن

 ها در سازمان، سازي سیستم مدیریت امنیت اطلاعات پیاده

 .[7] نقش بسزایي دارد

ایجههاد سلسههله مراتههب و  ،پههژوهشاز اینههرو هههدف از ایههن 

بندي عوامل موثر بر پیاده سازي سیسهتم مهدیریت   اولویت

امنیت در سازمان موصوف به جههت کسهب نتهایج بهتهر و     

در ایهن  . ات اسهت مطلوبتر درتحقق رسهالت امنیهت اطلاعه   

 پیاده موفقیت اساسي عوامل راستا نظر به اینکه تعدادي از

 خهط  ،حمایت مدیریت ارشهد  عواملي نظیر ، ISMSسازي

 ایجهاد مهدیریت مرکهزي بها نفهوذ     ، مشي امنیتهي سهازمان  

 ،آگاهي ودانش کارکنان از امنیهت اطلاعهات  ، (مدیرامنیت)

 ،سهازمان ها و عملیات  ها، رویه آگاهي وپایبندي به سیاست

ههها و  سیاسههت، دهههي وقههایع امنیتههي سههازمان   گههزارش

تعیهین  ، وري اطلاعات و امنیهت سهازمان  اهاي فن استراتژي

فرهنه  امنیهت   ، فرهنه  سهازماني  ، امنیت سازمان قلمرو

نهادینههه شههدن رفتههار سههازماني و   ،اطلاعههات در سههازمان

آگاهي ذینفعان و مشهتریان   ،رفتارهاي امنیتي در کارکنان

کنندگان  آموزش مداوم استفاده ،امنیت اطلاعاتاز مزایاي 

تجهیهههزات و ، و امنیهههت اطلاعهههات  در زمینهههه فنهههاوري

 و افهزار  نهرم  افهزار،  سهخت )هاي امنیت اطلاعات  زیرساخت

، شناسهایي و ارزیهابي مخهاطرات امنیهت اطلاعهات     ، (شبکه

تدوین و نگههداري   ، سازمان( ها ریسک)مدیریت مخاطرات 

نظههارت، ارزیههابي، کنتههرل و  ،مسههتندات امنیههت اطلاعههات

، هها و تعیهین ارزش آنهها    شهناخت دارایهي   ،ممیزي داخلي

وري اطلاعههات و اتخصههیص بودجههه مناسههب در زمینههه فنهه

هههاي آمههوزش در زمینههه  تههامین هزینههه ،امنیههت اطلاعههات

لحاظ  وغیره و امنیت اطلاعات و ارتباطات وري اطلاعاتافن

رههایي  شده است نسبت به سهنجش و طبقهه بنهدي پارامت   

مانند عوامل مدیریتي و عوامل فرهنگهي در طبقهه عوامهل    

فناورانهه  / نرم و پارامترهایي مانند عوامل مالي و عوامل فني

و ادامهه مطالهب    [1] در طبقه عوامل سخت اقهدام گردیهد  

درقالب مباحث کمي وکاربردي، نتایج حاصل ایهن تحقیهق   

 را بههه روش فراینههد تحلیههل سلسههله مراتبههي فههازي نشههان 

  .دهدمي

 مبانی نظری پژوهش -2

در این بخش تعاریفي که دراین مقاله در زمینه سیستمهاي 

طور مدیریت امنیت اطلاعات مطرح هستند تعریف شده و به

 .شوندمختصر شرح داده مي

طبق تعریف استاندارد، امنیت : امنیت اطلاعات -2-1

 :اطلاعات به منظور تضمین سه اصل مورد نیاز است

اطمینان از اینکه منابع فقط براي افراد مجاز : محرمانگي -7

تامین دقت لازم : یکپارچگي -6. سازمان در دسترس هستند
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 -5. هاي پردازش آنهاها و روش و کامل بودن منابع و داده

اطمینان از این که افراد مجاز در تمامي : پذیري دسترس

هاي  سرمایهها و  هاي تعیین شده، به منابع و داده زمان

 [.73] ترسي داشته باشند موجود دس

سیستم  :سیستم مدیریت امنیت اطلاعات -2-2

 مدیریت امنیت اطلاعات بخشي از سیستم کلي مدیریت 

بر رویکرد ریسک تجاري بوده و  رود و مبتنيشمار ميبه

بازنگري،  برداري، پایش،سازي، بهرههدف از آن ایجاد، پیاده

 [.73] استیت اطلاعات نگهداري و بهبود امن

ت، سیمفهوم مستقل ن کسیستم مدیریت امنیت اطلاعات ی

 جمله ف ازلمخت ياستاندارها از يتامشتق بلکه

ISO/IEC17799 (هاي سري استانداردBS7799  در

. جامع است تیفیک تیریدر مد 3444 زویو ا(  ITتیامن

 تیریبررسي و مرور مفاهیم و ادبیات موجود در زمینه مد

دهد،  ، نشان ميو مدیریت امنیت اطلاعات جامع تیفیک

عوامل مرثر بر سیستم مدیریت امنیت اطلاعات در دو طبقه 

 [.64] بندي است کلي عوامل نرم و عوامل سخت قابل طبقه

ستند که هایي هآنعوامل نرم : عوامل نرم -2-3

گیري و ارزیابي آنها نسبتاً دشوار بوده و بر بلندمدت  اندازه

کاري و انساني، اعتماد،  فرهن ، آگاهي، روابط. دارندتأکید 

مقاومت، تغییرپذیري، آموزش، هماهنگي، امنیت، 

گیري، سازماندهي و موضوعاتي از این دست، از جمله  تصمیم

 [.67] آیند عوامل نرم به شمار مي

گرا بوده  عوامل سخت، بیشتر سیستم:  سختعوامل  -2-4

هاي  زیرساخت. نرم دارند و نقش حمایتي براي اعمال عوامل

، هاي توسعه شبکه فني و اقتصادي، تأمین هزینه

افزارهاي مربوطه و افزارها و سختها، تهیه نرم گذاري سرمایه

 آیند شمار ميمسائلي از این دست، از جمله عوامل سخت به

[71.] 

هاي مدل :های تصمیم گیری چند شاخصهمدل -2-5

ها هستند  ي از تکنیکا گیري چند شاخصه مجموعه تصمیم

هاي وابسته به یک دهد طیفي از شاخص که اجازه مي

بندي شوند دهي شده و سپس رتبه مبحث، امتیازدهي و وزن

و پتانسیل زیادي را به منظور کاهش دادن هزینه و زمان و 

تواند  باشد و ميها دارا ميگیري بالابردن دقت در تصمیم

مدیریت مخاطرات امنیت چارچوب مناسبي را براي بهبود 

مانند روش ویکور، روش الکتر،  [61]اطلاعات فراهم آورد

 .روش لین مپ، روش مجموع وزین وغیره

 ترین پرکاربردترین و در عین حال مناسباما یکي از 

گیري چند شاخصه، روش فرایند تحلیل هاي تصمیمروش

به زبان ساده اگر ساختار مساله شامل . سلسله مراتبي است

هاي ارزیابي و به شکل سلسله طوح مختلفي از شاخصس

ها را مراتبي باشد و بخواهیم اهمیت تجمیعي و نهایي گزینه

با توجه به هر شاخص یا زیر شاخص بسنجیم و به اولویت 

ترین روش ، روش فرایند سلسله مراتبي مناسبآنها بپردازیم

و بندي دقیق و نیز به منظور رتبه [.6] تحلیل مساله است

الخصوص در تمرکز بیشتر بر مباحث امنیت اطلاعات علي

 شرایط عدم قطعیت که در ذات اخذ تصمیمات انساني است،

شود که مدلي  هاي تحلیل فازي کمک گرفته مياز تکنیک

گیرد شکل مي( FAHP) بنام تحلیل سلسله مراتبي فازي

تر و در نهایت  تر و دقیقکه نتیجه آن حصول نتایج مطلوب

بندي عوامل مخاطرات امنیت اطلاعات خواهد بود رتبه بهبود

 هاي لازمو اعمال کنترل ISMSسازي موفق که سبب پیاده

 ( راهبردي، تاکتیکي و عملیاتي) در تمام سطوح سازماني

 .گرددمي

 (پیشینه تجربی)پیشینه پژوهش  -3

با توجه به  هدف تحقیق در خصوص بررسي عوامل 

یت امنیت، به جهت ارتباط تاثیرگذار بر سیستم مدیر

این  موضوع در ادامه برخي از تحقیقات انجام شده در

است که همگي به این مطلب تاکید  خصوص آورده شده

 سازي اثربخش امنیت اطلاعات در دارند که پیاده

ها، نیازمند رویکردي مدیریتي و یکپارچه براساس سازمان

مطرح در  مدلهاي ارزیابي و رتبه بندي شاخصها و عوامل

 .  امنیت اطلاعات است

اند کردهتلاش در مطالعه ایي ( 7535)فر و دیگران تاج 

برحسب  سیستم مدیریت امنیت اطلاعاتسازي  موانع پیاده

میزان آمادگي سازمان در  بندي و میزان اهمیت، رتبه

مشخص  سیستم مدیریت امنیت اطلاعات سازي پیاده

 سازي در راه پیادهمانع  نتایج پژوهش مهمترین. نمایند

را ناهمخواني ساختار  سیستم مدیریت امنیت اطلاعات

 سیستم مدیریت امنیت اطلاعات سازماني با نیازهاي
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یندهاي کار با آکارکنان از سخت شدن فر و ترس دانسته

ترین  اهمیترا کم سیستم مدیریت امنیت اطلاعات اجراي

که میزان آمادگي ضمن آن مانع معرفي کرده است؛

سیستم مدیریت امنیت  سازي یریت اکتشاف در پیادهمد

 [.7]متوسط است تراز حد پایین اطلاعات

در پژوهشي به معرفي ( 7535)الدین قرایي و آقا محي 

بندي مخاطرات امنیت اطلاعات با  امکان بهبود رتبه

گیري چند شاخصه پرداختند و این  استفاده از مدل تصمیم

بي و بهبود اقدامات مدل را روشي کاربردي جهت ارزیا

 [.6] اندمخاطرات امنیت دانسته

از  يبرخ يضمن معرفدر پژوهشي ( 7534)بهرامي  

اطلاعات و  تیامن تیریمد نهیاستانداردهاي معتبر در زم

، مناسب تیامن تیریچرخه مد کیارتباطات، با ارائه 

سازي  ادهیو پ يرا جهت طراح تیامن تیریمد هاي شاخص

 [.4] معرفي نمودندسازمان بزرگ،  کیدر 

ها بر  بندي سازمان مدلي براي رتبه( 7513) دل نوبري زنده

گیري و شناسایي میزان بلوغ امنیت اطلاعات  مبناي اندازه

هاي  بدین منظور، پس از تعیین شاخص. نموددر آنها ارائه 

کلي فني و مدیریتي و  يهدر قالب دو دست امنیت اطلاعات

و « ایمني»، «امنیت»ي هگان سه با توجه به معیارهاي

هاي  ، نظرهاي خبرگان فناوري اطلاعات بخش«پایداري»

 [.1] انفورماتیک در سه سازمان مطالعه شد

هاي مرثر بر مدیریت امنیت  شاخص( 7511) آرام 

اطلاعات در فناوري اطلاعات شرکت گاز پارس جنوبي را 

نتایج پژوهش حاکي از تأثیرگذاري . جش قرار دادمورد سن

بیشتر عوامل انساني از دیدگاه کارشناسان فناوري اطلاعات 

هاي مربوط به عوامل مدیریتي، بود و پس از آن شاخص

 [.5] فني و مالي قرار داشت

در پژوهشي به بررسي استقرار نظام ( 7511)صالحیان 

. لتي پرداختهاي دو مدیریت امنیت اطلاعات در دستگاه

دارد، استقرار نظام مدیریت امنیت  نتایج پژوهش بیان مي

اساس استاندارد خانواده هاي دولتي بر اطلاعات در سازمان

سازي سیاست  دهنده اهمیت پیادهنشان 1133.اس.بي

کنترلي مشخص براي افراد سازمان و حفاظت از اطلاعات 

 [.3] سازمان است

العه نقش عوامل در پژوهشي به مط( 7513)طاهري 

نتایج نشان . انساني در امنیت نظام اطلاعاتي پرداخت

دهد، داشتن چارچوبي مناسب براي ایفاي درست نقش  مي

عوامل انساني در امنیت نظام اطلاعاتي، به عنوان یکي از 

هاي مهم ایجاد امنیت، متغیرهایي مانند آموزش،  مولفه

عنوان به هاي افراد فرهن  و مهارت امنیتي و خودباوري

 [.3] اند عوامل اثرگذار معرفي شده

گیري  شکل (6443) لمزسُو  تحقیقي دیگر توسط نیکرك

فرهن  امنیت اطلاعات در سازمان و تفاوت آن با فرهن  

و به این نتیجه رسید که در ایجاد  ،سازماني ارائه شد

هاي  ارزش فرهن  امنیت اطلاعات علاوه بر مصنوعات و

احساسات و اعتقادات کارمندان، دانش و پذیرفته شده و 

 آگاهي کارمندان از امنیت اطلاعات تأثیر بسزایي دارد

[66.] 

در زمینه ( 6441) ي و دیگرانکه توسط چو يدر تحقیق

که  ها حاکي از آن بود امنیت اطلاعات انجام شد، یافته

افزایش میزان مدیریت آگاهي و دانش کاربران از امنیت 

ستقیم بر نحوه مدیریت عمل و رفتار اطلاعات تأثیري م

خواهد گذاشت و در نتیجه، عملکرد  امنیتي کارکنان

 [.76] سازمان بهبود خواهد یافت

 (6441)و المي  زین در تحقیق دیگري که توسط کریت 

 انجام شد، نماي کلي براي مدیریت امنیت اطلاعات

 مستخرج از اسناد امنیت اطلاعات همچون استانداردها،)

به دو قسمت موضوعات فني و غیرفني ( و غیره ها رشگزا

 تقسیم شد، که از جمله موضوعات غیرفني تأثیرگذار براي

  [.71] مدیریت امنیت اطلاعات، موضوع عوامل انساني بود
 

نیز نتیجه گرفته  (6441)در پژوهش دیگري توسط چان  

 شد که فرهن  سازماني، تأثیر مستقیم بر ایجاد فرهن 

هاي سازماني شامل  از جمله مرلفه. اطلاعات داردامنیت 

همکاري، نوآوري، سازگاري، کارایي و تأثیربخشي بر روي 

محرمانگي، در دسترس بودن، یعني  اطلاعات اصول امنیت

ها نشان داد که تمام  صحت و پاسخگویي بررسي شد و یافته

هاي امنیت اطلاعات تأثیر  عوامل فرهن  سازماني برمرلفه

 [.77] اردمثبتي د
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در تحقیقي در زمینه ارزیابي میزان ( 6443)کراگر و کرني 

 هاي  آگاهي کارکنان از امنیت اطلاعات در شرکت

المللي معادن، نتایج مهمي در موارد مختلف امنیتي به بین

آنها سطوح آگاهي از امنیت اطلاعات را درسه . دست آوردند

مورد  سطح دانش، نگرش و رفتار تقسیم کردند و نواحي

ها، ایجاد  ارزیابي در این سه سطح، شامل پایبندي به سیاست

اینترنت و ایمیل، ایمني  اصولنگهداري رمزهاي مطمئن،  و

دهي وقایع امنیتي تجهیزات سیار در انتقال اطلاعات، گزارش

این پژوهشگران پس از  .مناسب بود اقدامات عملیاتيو 

در کل، سطح هاي خود به این نتیجه رسیدند که  ارزیابي

متوسطي قرار  آگاهي کارمندان از امنیت اطلاعات در حد

دارد و به آموزش و توجه بیشتري نیاز است و براي بالا بردن 

هرکدام از  سطح آگاهي از امنیت اطلاعات لازم است در

 [.73] هاي دانش، نگرش تلاش بیشتري انجام دهند حیطه

 مدل مفهومی -4

در این پژوهش با توجه به مباني نظري و پیشینه مطالعات 

صورت گرفته و مصاحبه با متولیان امر و محدودیتهاي 

محقق در سازمان مورد نظر، عوامل نرم موثر برسیستم 

مدیریت امنیت اطلاعات در قالب دو دسته کلي عوامل 

اجتماعي و عوامل مدیریتي و عوامل سخت نیز در / فرهنگي

بندي  فناورانه و عوامل مالي طبقه/ وامل فنيدو دسته، ع

 .دهدميمدل مفهومي این پژوهش را نشان  7شکل . اند شده
 

 

 

 

 

 

 

 

 

 

های نرم و سخت مدل مفهومی پژوهش، عوامل – 1شکل 

 موثر بر سیستم مدیریت امنیت

 
 

 شناسی پژوهشروش -4-1

ر تاثیر گذا هايو شاخص عواملمهمترین آوري جمع ازپس 

 نهیشیمرور پ قیاز طر سیستم مدیریت امنیت اطلاعاتبر 

معتبر  ينترنتیو منابع  ا، ها نامه انیمقالات و پا ،کتبتحقیق، 

 ،ي و انطباق آن با  مدل مفهومي پژوهشو خارج يداخل

هاي مقایسات زوجي تنظیم شده سپس با نامهپرسش

 نیاي فازي سلسله مراتب لیتحل ندیفرآرویکرد از استفاده 

یي براي سنجش روا. مشخص شد آن تیاهم زانیعوامل و م

، بدین دیاستفاده گرد دانشگاهي از نظر خبرگان پرسشنامه

ها مورد تایید قرار گرفت و در تعیین ترتیب روایي پرسشنامه

 ها از نرخ سازگاري استفاده شدهآوري دادهپایایي ابزار جمع

 .دهدرا نشان ميفرایند اجرایي تحقیق   6شکل .است

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 فرایند اجرایی تحقیق – 2شکل
 

نظهر   تیه فیتهر، ک  عامل مههم  ندیفرآ نیتوجه داشت در ا دیبا

 نهد یفرآ روش پهژوهش بهراي برقهراري   این در . خبرگان است

 بیسهت از نظهرات  ( FAHP) ي فهازي سلسهله مراتبه   لیتحل

ي و مهدیران و کارکنهان در حهوزه    دانشهگاه خبرگان از  خبره

استفاده  فناوري اطلاعات و مدیریت امنیت اطلاعات مدیریت

 یيارهها ی، بر مبنهاي مع  هاي پژوهش انتخاب نمونه .شده است
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حهوزه فنهاوري اطلاعهات و مهدیریت     همچون سابقه آنهها در  

به بالا و شهناخت عوامهل    سالپنج حداقل با  امنیت اطلاعات

 .پژوهش بوده است نیمورد استفاده در ا

 سلسله مراتبی فازیفرایند تحلیل  -4-2

اده قهرار  فمهورد اسهت   گیهري  تصمیمدر  هک يهای از روش يیک

 يتمهام . اسهت  ي فهازي بتمرا هسلسل حلیلتیند آرف، گیردمي

 صههورتینههد تحلیههل سلسههله مراتبههي، بهههآههها در فر مقایسههه

اعهداد فهازي اسهتفاده     [.75] شهود  مي زوجي انجام مقایسات

اي شده در این فرایند معمولاً اعداد فازي مثلثهي یها ذوزنقهه   

دلیهل راحتهي محاسهبات از اعهداد فهازي مثلثهي       است که به

(T.F.N) ه سه  هوسهیل هب يمثلث يازفعدد . گردداستفاده مي

عضهویت یهک عهدد     ابعته . شود ينشان داده م (l,m,u)نقطه 

 [.3] داد نشانزیر همعادل هوسیلهب وانت يرا م يمثلث يازف

 

 

 

 

 

 اتحبر مبنا اصطلا ،يزوج ياه ایسهقم هب خبرگانپاسخ 

 7 جدول. گیرداي صورت مي نه نقطه معیار و يزبان (متغیر)

 اده شده را نشانفاست يات زبانحبا اصطلا متناظر يازفاعداد 

 .دهدمي

 های زبانی برای بیان درجه اهمیت مقایسه -1جدول
 

معکوس عدد 

 فازی

مقیاس عددی 

 فازی مثلثی

( متغیر)اصطلاحات

 زبانی

 عدد

 9 شدیدا قوی (9،9،9) (9/1، 9/1،  9/1)

 8 متوسط (7،8،9) (9/1، 8/1، 7/1)

 7 بسیار قوی (6،7،8) (8/1، 7/1، 6/1)

 6 متوسط (5،6،7) (7/1، 6/1، 5/1)

 5 قوی (4،5،6) (6/1، 5/1، 4/1)

 4 متوسط (3،4،5) (5/1، 4/1، 3/1)

 3 نسبتا قوی (2،3،4) (4/1، 3/1، 2/1)

 2 متوسط (1،2،3) (3/1، 2/1، 1)

 1 دارای اهمیت (1،1،1) (1،1،1)
 

ي ، بهرا يازفه اعهداد   هبه  ي خبرگهان هها  جهواب  بدیلتپس از 

 [74] يبهاکل  شي کهه از روي خبرگان ها جواب يساز هیکپارچ

ي بهرا ي بهاکل  گفتهه ه بنا به . استهشد ادهفاستپیشنهاد داده، 

در  .شود ياده مفزیر است يها رمولف ازخبرگان نظرات  تلفیق

  [.77] است يمثلث يازفیک عدد  Uij اینجا
 

 

 

 

تحلیهل سلسهله   اده از فوزن معیارهها بها اسهت    محاسبهقبل 

ي خبرگهان  پاسهخها ي ابتدا باید نرخ سهازگار  يازمراتبي ف

ي و نرخ سازگار (CI)ي سازگار شاخص [.65] ساب شودح

(CR) مطهرح   مقایسهات زوجهي   ریستما أییدتمنظور هرا ب

 .کرد

 
 

 

 

 

 

دار قابل قبیشترین م هکاست ذکر کرده( 7334)ساعتي 

 .باشد 6 باید مطابق جدول نرخ سازگاري قبول

در  یدار قابل پذیرش نرخ ناسازگارقداکثر مح-2جدول 

 [24]( n)با شمار معیارها باطتار
 

4n> 4×4 3×3 n 

1/0 08/0 05/0  RI 

گیري روابط بین عوامل و  به منظور اندازهمطابق مباحث فوق 

 ابتدا هاي مرثّر بر سیستم مدیریت امنیت اطلاعات، شاخص

 نرخ 5جدول. گردد حساب خبرگان پاسخ سازگاري نرخ باید

 اطلاعات امنیت مدیریت سیستم بر مرثّر عوامل سازگاري

 .دهد مي نشان را( خبرگان از یکي نظر)

 

 

 

 

(6) 

(7) 

(5) 
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 (نظر یکی از خبرگان) نرخ سازگاری عوامل مؤثّر بر سیستم مدیریت امنیت اطلاعات - 3جدول

 

 

 
 

 

 

 

 

 ههم ينرخ سازگار اطمینان حاصل شدپس از اینکه 

ها قابل قبول است، اکنون زمان آن فرا رسیده که  داده

 وزن عوامل مرثّر بر سیستم مدیریت امنیت اطلاعات

ماتریس عوامل مرثّر بر سیستم  4جدول .محاسبه شود

نتیجه ترکیب را که در  مدیریت امنیت اطلاعات

روش باکلي حاصل  يبر مبناخبره  بیست پاسخهاي

 .دهد نشان مي را اند، شده
 

 

 

 ههم ينرخ سازگار اطمینان حاصل شدپس از اینکه 

ها قابل قبول است، اکنون زمان آن فرا رسیده که  داده

 وزن عوامل مرثّر بر سیستم مدیریت امنیت اطلاعات

ماتریس عوامل مرثّر بر سیستم  4جدول .محاسبه شود

را که در نتیجه ترکیب  مدیریت امنیت اطلاعات

ل روش باکلي حاص يبر مبناخبره  بیست پاسخهاي

 .دهد نشان مي را اند، شده
 

 

 

 

 

 

 (یباکل بر مبنا روش -نظر نهایی خبرگان) عوامل مؤثّر بر سیستم مدیریت امنیت اطلاعات -4جدول
 

 

 

 

 

 

 
 

 

 

 

 

 

در جدول ها  داده ههم يسازگاراطمینان از  از پس

-زیر وزن معیارها و همحاسب يبرا مقایسات زوجي،

 چان  وسطاي که ت معیارها، از روش تحلیل توسعه

مورد  فازي اعداد. استشدهاده فاست ،شده ئهارا [63]

 .هستند يمثلث يازفاده در این روش اعداد فاست

مراحل تحلیل سلسله مراتبي فازي طبق روش تحلیل 

 :[74] باشد صورت زیر مياي چان  به توسعه

است  Skمحاسبه ارزش هر یک از معیارها : گام اول*

هاي  که براي هر یک از سطرهاي ماتریس مقایسه

بیانگر شماره  k. شود صورت زیر تعریف ميزوجي به

ها و  دهنده گزینهترتیب نشانبه jو  iسطر و 

 .ها هستند شاخص

 
اي پس از محاسبه  در روش تحلیل توسعه: گام دوم*

Sk   هنسبت بي ارزش هر معیار بزرگهر سطر،  درجه 

 و  M1=(l1,m1,u1)ي اگر طور کلهب. دست آیدهب م  ه

M2=(l2,m2,u2) دو عدد فازي مثلثي باشند، درجه

نشان  V(≤M2 M1)که با   M2نسبت به  M1بزرگي 

 :شود صورت زیر تعریف ميشود، به داده مي
 

(4) 

 V(≤M2 M1)که با   M2نسبت به  M1درجه بزرگي 

 :شود صورت زیر تعریف ميشود، به نشان داده مي

 

 
 

 يازفیک عدد ي میزان بزرگ همحاسب: ام سومگ*

عدد فازي مثلثي دیگر است که از روابط  k از يمثلث

 :آید دست ميزیر به

 
 

(3) 

(3) 
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  يها زوج هایسقم ریستها در ما وزن شاخص همحاسب

 :شود ميصورت زیر عمل هب

 

 

خواهد بود صورت زیر هها ب بردار وزن شاخص بر این اساس

تحلیل سلسله مراتبي  رایب غیرنرمالضهمان بردار  هک

 :فازي است

 

 

دار اوزان نرمال قزیر، م هاینک بر اساس رابط: گام چهارم*

 .آید يدست مهها ب شده شاخص
 

 

در این مقاله پیشنهاد انجام اهداف تحقیق به روش فوق 

داراي ابعاد و توجه به این نکته بوده است که مخاطرات 

اثرات مختلفي، با قابلیت رخداد در سطوح مختلف هستند و 

طلبند که شگیرانه خاص خود را در هر سطح مياقدامات پی

بندي مخاطرات امنیت اطلاعات در سازمان هرتبروش فوق 

مورد نظر را با در نظرگرفتن علل بروز هر مخاطره و وزن و 

بندي انجام شده مطابق مدل قهآثار آن مخاطره بنا به طب

هاي آماري آن که نتایج یافته کندبندي ميرتبهمفهومي، 

 :باشدبشرح ذیل مي

 هاتجزیه و تحلیل یافته -5

 گر بیمه سازمان یک اجتماعيتامین سازمان اینکه به توجه با

 

 

 

 

 

 

 

 

 

 

 فاهي براي آحاد جامعه برشمرده و با خدمات متنوع ر 

 خود پوشش تحت را کشور جمعیت از نیمي تقریباً شود ومي

 هاسرویس و تکنولوژي از ترو ایمن بهتر هرچه استفاده دارد،

 خدمت افزایش در بسزایي تاثیر تواندمي جدید خدمات و

  ایجاد و اجتماعي رفاه افزایش نتیجه و در رساني

 گاهين. باشد داشته سازمان مخاطبان در بیشتر منديرضایت

 سازمان و مصاحبه با خبرگان امر هايفعالیت پیشینه به

اطلاعات و  فناوري به ايدوره هر در که مدعاست این شاهد

 مناسب توسعه و رشد فضاي و شده داده اهمیت امنیت آن

 از اعم مخاطبان به شده ارائه خدمات فراهم شده باشد،

 در و داده نشان را چشمگیري هايجهش درماني و ايبیمه

  ارائه است نشده داده جدي اهمیت آن به که ايدوره هر

 شده مواجه نقصان با هاي الکترونیکيوسرویس خدمات

هاي آماري سئوالات نتایج حاصل ازیافته در این راستا .است

محقق از خبرگان سازماني در مطالعه موردي شعب تامین 

 :اجتماعي استان گیلان در سه بعد قابل ذکر است

شناسایی عوامل موثر بر امنیت اطلاعات بر ( الف

 اساس مدل مفهومی 

عوامل مرثر بر ادبیات پژوهش و نظر خبرگان، با توجه به 

شناسایي و براساس مدل  سیستم مدیریت امنیت اطلاعات

نظر نهایي  3جدول . بندي گردیدمفهومي تحقیق طبقه

 سخت  ، نرم وعوامل مرثرحاصل از بازخورد خبرگان در مورد 

اجتماعي شعب تامیندر  بر سیستم مدیریت امنیت اطلاعات

 .دهد استان گیلان را نشان مي

 

 

 

 

 

 

 

 

 

 

 

(1) 

(1) 
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نظر نهایی حاصل از بازخورد خبرگان شعب تامین اجتماعی استان گیلان در مورد عوامل موثر نرم و سخت بر  -5جدول 

 سیستم امنیت اطلاعات

 
 ها شـاخـص عوامل فرعی عوامل اصلی

رم
ل ن

وام
ع

 

 مديريتی-1

 حمایت مدیریت ارشد-1

 مشي امنیتي سازمانخط -2

 (مدیر امنیت)نفوذایجاد مدیریت مركزی با -3

 آگاهي و دانش كاركنان از امنیت اطلاعات-4

هها و عميیهات    هها، رویه    آگاهي و پایبندی به  سیاسهت   -5

 سازمان

 دهي وقایع امنیتي سازمان گزارش -6

اسههترايهی ای انههاوری اطلاعههات و امنیههت    سیاسههت ا و-7

 سازمان

 يعیین قيمرو امنیت سازمان-8

فرهنگی و -2

 اجتماعی

 سازمانيارهنگ -1

 ارهنگ امنیت اطلاعات در سازمان-2

ن ادین  شهدن راتهار سهازماني و راتارههای      -3

 امنیتي در كاركنان

 آگاهي ذینفعان و مشتریان از مزایای امنیت اطلاعات -4

و امنیت   كنندگان در زمین  اناوریآموزش مداوم استفاده -5

 اطلاعات

ت
سخ

ل 
وام

ع
 

فنی و -1

 فناورانه

 های امنیت اطلاعهات  زیرساختيج یزات و -1

 (شبك  اازار و اازار، نرمسخت)

شناسهههایي و ارزیهههابي مخهههاطرات امنیهههت -2

 اطلاعات

 سازمان( ها ریسك) مدیریت مخاطرات-3

 يدوین و نگ داری مستندات امنیت اطلاعات -4

 نظارت، ارزیابي، كنترل و ممیزی داخيي -5

 مالی-2

 ها ها و يعیین ارزش آن شناخت دارایي -1

 يخصیص بودج  مناسب در زمین  اناوری اطلاعات و امنیت اطلاعات-2

 های آموزش در زمین  اناوری اطلاعات و امنیت اطلاعات يامین هزین  -3

 

سیستم اصلی و فرعی  عواملبندی  اولویت( ب

  :مدیریت امنیت اطلاعات

گردد، مطابق  مشاهده مي 3گونه که در جدولهمان

مراتبي فازي،  نظر خبرگان و بر اساس تحلیل سلسله

داراي بیشترین ( 5137/4وزن )عوامل مدیریتي 

ترین داري کم( 4115/4وزن )اهمیت و عوامل مالي 

ر بر سیستم مدیریت وثعوامل ماهمیت را در بین 

 . دارند امنیت اطلاعات

مؤثر بر سیستم فرعی  عواملوزن  -6جدول 

شعب تامین اجتماعی  مدیریت امنیت اطلاعات

 استان گیلان
وزن  مل اصلیعوا

 نهايی

 V(S1,S2,S3,S4) غیرنرمال

 V(S1 S2,S3,S4) 1 3851/0 مدیریتي -1

 -ارهنگي -2

 اجتماعي

3137/0 8146/0 V(S2≥S1,S3,S4) 

 V(S3≥S1,S2,S4) 5551/0 2138/0 اني و اناوران  -3

 V(S4≥S1,S2,S3) 2267/0 0873/0 مالي -4

 5965/2 SUM 

 

 

 

ـهای عـوامل موثر بر اخصـشبندی اولویت  (ج

  سیستم مدیریت امنیت اطلاعات

فرعي پس از مشخص شدن اولویت عوامل اصلي و 

موثر بر سیستم مدیریت امنیت اطلاعات، نوبت تعیین 

اولویت شاخصهاي شناسایي شده هریک از عوامل 

اجتماعي ، مالي و فني در این  -مدیریتي، فرهنگي

نتایج حاصل از پاسخ خبرگان به . سازمان است

پرسشنامه مقایسات زوجي، با در نظر گرفتن نرخ 

ب، سپس با روش سازگاري ابتدا با روش باکلي ترکی

. بندي آن اقدام شداي نسبت به اولویتتحلیل توسعه

آورده شده که  73تا  1نتایج حاصل از آن در جداول 

بیانگر لزوم اولویت بندي این عوامل در اخذ 

تصمیمات راهبردي در تامین امنیت فضاي تولید و 

 .تبادل اطلاعات سازماني است

گیري  اندازه در این راستا بعنوان یک مثال، براي

مدیریتي بر اساس نظر هاي  روابط بین شاخص

مقایسات زوجي بعمل آمد و این نظریات به  خبرگان،

قبل از . هاي زباني فازي متناظر تبدیل گردید ارزش

با استفاده از تحلیل مدیریتي هاي  اینکه وزن شاخص

سلسله مراتبي فازي حساب شود، ابتدا باید نرخ 

نرخ  1جدول .اب گرددسازگاري پاسخ خبرگان حس
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 ينرخ سازگارحاصل شد  اطمینانپس از اینکه 

وزن شاخصهاي  سپسها قابل قبول است،  داده ههم

ماتریس  1جدول .گردیدمحاسبه مدیریتي 

را که در نتیجه ترکیب مدیریتي هاي  شاخص

حاصل  روش باکلي يبر مبناخبره  بیست پاسخهاي

 .دهد اند، نشان مي شده

 

 
 

قبل از . هاي زباني فازي متناظر تبدیل گردید ارزش 

با استفاده از تحلیل مدیریتي هاي  اینکه وزن شاخص

سلسله مراتبي فازي حساب شود، ابتدا باید نرخ 

نرخ  1جدول .خبرگان حساب گرددسازگاري پاسخ 

( نظر یکي از خبرگان)مدیریتي شاخصهاي  سازگاري

 .دهد را نشان مي

 

 
 

نرخ  1جدول .سازگاري پاسخ خبرگان حساب گردد

( نظر یکي از خبرگان)مدیریتي شاخصهاي  سازگاري

 .دهد را نشان مي

 

 
 

را که در نتیجه ترکیب مدیریتي هاي  شاخص

حاصل  روش باکلي يبر مبناخبره  بیست پاسخهاي

 .دهد اند، نشان مي شده

 

 
 

 (یباکل بر مبنا روش -نظر نهایی خبرگان)مدیریتی های  شاخصماتریس  -8جدول
 

 
 

، از روش مدیریتيهاي  براي محاسبه وزن شاخص

همانگونه که . گردد اي استفاده مي تحلیل توسعه

بیان گردید اعداد مورد استفاده در این روش اعداد 

 مراحل تحلیل سلسله مراتبي. فازي مثلثي هستند

اي چان  به صورت  فازي طبق روش تحلیل توسعه

 :است زیر

براي هر یک از سطرهاي  Skمحاسبه : اول گام

هاي زوجي به صورت زیر تعریف  ماتریس مقایسه

به   jو  iبیانگر شماره سطر و  kدر اینجا . شود مي

. ها هستند ها و شاخص ترتیب نشان دهنده گزینه

را  مدیریتيهاي  براي شاخص Skماتریسي  3جدول

 .دهد نشان مي

اي پس  مرحله دوم در روش تحلیل توسعه: گام دوم

مربوط به هر سطر، این است که  Skاز محاسبه 

. ها هستند ها و شاخص ترتیب نشان دهنده گزینه

را  هاي مدیریتي براي شاخص Skماتریسي  3جدول

 .دهد نشان مي

اي پس  مرحله دوم در روش تحلیل توسعه: گام دوم

مربوط به هر سطر، این است که  Skاز محاسبه 

. درجه بزرگي آنها نسبت به هم به دست آید

نشان  نسبت به هم راSk ي بزرگدرجه ، 74جدول

  .دهد يم

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 (نظر یکی از خبرگان)مدیریتی های  نرخ سازگاری شاخص -7جدول
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 مدیریتیهای  شاخصبرای  Skمقدار  -9جدول

 

 مدیریتیهای  شاخصبرای  Skدرجه بزرگی  -11جدول

 

 يازفیک عدد  يمیزان بزرگ همحاسب: گام سوم

عدد فازي مثلثي دیگر و در نهایت  k از يمثلث

. باشد مدیریتي ميهاي  شاخصمحاسبه وزن 

غیرنرمال، )مدیریتي هاي  وزن شاخص 77جدول

 .دهد ينشان م را (وزن نسبي و وزن نهایي

 

 

 
 

غیرنرمال، وزن )مدیریتي هاي  وزن شاخص 77جدول

 .دهد ينشان م را (نسبي و وزن نهایي

 

 

 
 

 عامل فرعی مـدیریتی از عامل اصلی نرم های  شاخصوزن  -11جدول 

 V(S1,S2,S3,S4,S5,S6,S7,S8) غیرنرمال وزن نسبی وزن نهايی شاخصهای مديريتی

 V(S1≥S2,S3,S4,S5,S6,S7,S8) 000/1 203/0 0780/0 حمایت مدیریت ارشد-1

 V(S2≥S1,S3,S4,S5,S6,S7,S8) 801/0 162/0 0625/0 مشي امنیتي سازمانخط-2

 V(S3≥S1,S2,S4,S5,S6,S7,S8) 771/0 156/0 0602/0 (مدیر امنیت)ایجاد مدیریت مركزی با نفوذ -3

 V(S4≥S1,S2,S3,S5,S6,S7,S8) 697/0 141/0 0544/0 آگاهي و دانش كاركنان از امنیت اطلاعات-4

 V(S5≥S1,S2,S3,S4,S6,S7,S8) 643/0 130/0 0441/0 ها و عميیات سازمان اآگاهي و پایبندی ب  سیاست ا، روی -5

 V(S6≥S1,S2,S3,S4,S5,S7,S8) 582/0 118/0 0454/0 دهي وقایع امنیتي سازمانگزارش-6

های اناوری اطلاعات و امنیت سیاست ا و استرايهی-7

 سازمان

0322/0 084/0 413/0 V(S7≥S1,S2,S3,S4,S5,S6,S8) 

 V(S8≥S1,S2,S3,S4,S5,S6,S7) 029/0 006/0 0022/0 يعیین قيمرو امنیت سازمان-8

 935/4 SUM 
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گردد، شاخص  مشاهده مي 77همانگونه که در جدول 

و وزن نهایي  645/4وزن نسبي )حمایت مدیریت ارشد

شاخص تعیین داراي بیشترین اهمیت و ( 4114/4

و وزن نهایي  443/4وزن نسبي )قلمرو امنیت سازمان

داري کمترین اهمیت را در بین ( 4466/4

سایر . هاي مدیریتي در این سازمان است شاخص

شاخصها نیز به همین سبک محاسبه و مورد ارزیابي 

گیرند که جداول زیر بیانگر نتایج نهایي بدست  قرارمي

 .آمده است

وزن نسبي )ص فرهن  سازمانيشاخ 76مطابق جدول 

داراي بیشترین اهمیت ( 4154/4و وزن نهایي  655/4

آموزش مداوم استفاده کنندگان در زمینه و شاخص 

و وزن  431/4وزن نسبي ) و امنیت اطلاعات  فناوري

ترین اهمیت، در بین داري کم( 4543/4نهایي 

 .اجتماعي است -هاي فرهنگي شاخص

 
 

 

 

 .آمده است 

وزن نسبي )شاخص فرهن  سازماني 76مطابق جدول 

داراي بیشترین اهمیت و ( 4154/4و وزن نهایي  655/4

آموزش مداوم استفاده کنندگان در زمینه شاخص 

و وزن  431/4وزن نسبي ) و امنیت اطلاعات  فناوري

ترین اهمیت، در بین داري کم( 4543/4نهایي 

 .اجتماعي است -هاي فرهنگي شاخص

 
 

 

 

 اجتماعی از عامل اصلی نرم -عامل فرعی فرهنگی های شاخصوزن  -12جدول 

 V(S1,S2,S3,S4,S5) غیرنرمال وزن نسبی وزن نهايی شاخصهای فرهنگی و اجتماعی

 V(S1≥S2,S3,S4,S5) 912/0 233/0 0730/0 ارهنگ سازماني-1

 V(S2≥S1,S3,S4,S5) 000/1 255/0 0800/0 ارهنگ امنیت اطلاعات در سازمان-2

 V(S3≥S1,S2,S4,S5) 883/0 225/0 0707/0 ن ادین  شدن راتار سازماني و راتارهای امنیتي در كاركنان-3

 V(S4≥S1,S2,S3,S5) 742/0 189/0 0594/0 مزایای امنیت اطلاعات آگاهي ذینفعان و مشتریان از-4

 V(S5≥S1,S2,S3,S4) 383/0 098/0 0306/0 كنندگان در زمین  اناوری و امنیت اطلاعاتآموزش مداوم استفاده-5

   920/3 SUM 

 

نشان  75نیز در جدول فني و فناورانهشاخصهاي وزن 

که بر اساس این جدول شاخص . داده شده است

وزن )شناسایي و ارزیابي مخاطرات امنیت اطلاعات 

داراي بیشترین ( 4343/4و وزن نهایي  546/4نسبي 

اهمیت و شاخص نظارت، ارزیابي، کنترل و ممیزي 

( 4771/4و وزن نهایي  433/4وزن نسبي )داخلي 

هاي فني و  ، در بین شاخصترین اهمیتداري کم

 .فناورانه است

 

 
 

 

 

اهمیت و شاخص نظارت، ارزیابي، کنترل و ممیزي  

داري ( 4771/4و وزن نهایي  433/4وزن نسبي )داخلي 

هاي فني و فناورانه  ، در بین شاخصترین اهمیتکم

 .است

 

 
 

 

 

 عامل فرعی فنی و فناورانه از عامل اصلی سخت های  شاخصوزن  -13جدول 

 V(S1,S2,S3,S4,S5) غیرنرمال وزن نسبی نهايیوزن  شاخصهای فنی و فناورانه

 V(S1≥S2,S3,S4,S5) 786/0 237/0 0508/0 (اازار و شبك اازار، نرمسخت)های امنیت اطلاعات يج یزات و زیرساخت-1

 V(S2≥S1,S3,S4,S5) 000/1 302/0 0646/0 شناسایي و ارزیابي مخاطرات امنیت اطلاعات-2

 V(S3≥S1,S2,S4,S5) 775/0 234/0 0501/0 سازمان( هاریسك)مدیریت مخاطرات -3

 V(S4≥S1,S2,S3,S5) 565/0 17/0 0365/0 يدوین و نگ داری مستندات امنیت اطلاعات-4

 V(S5≥S1,S2,S3,S4) 182/0 055/0 0118/0 نظارت، ارزیابي، كنترل و ممیزی داخيي-5

   308/3 SUM 

 
ها و تعیین  شاخص شناخت دارایي 74مطابق جدول 

و وزن نهایي  314/4وزن نسبي )ها  ارزش آن

داراي بیشترین اهمیت و شاخص تامین ( 4431/4

هاي آموزش در زمینه فناوري اطلاعات و امنیت  هزینه

( 4713/4و وزن نهایي  675/4وزن نسبي )اطلاعات 

هاي مالي  ترین اهمیت، در بین شاخصداري کم

 .هستند

 

اطلاعات و امنیت  هاي آموزش در زمینه فناوري هزینه

( 4713/4و وزن نهایي  675/4وزن نسبي )اطلاعات 

 .هاي مالي هستند ترین اهمیت، در بین شاخصداري کم
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  عامل فرعی مالی از عامل اصلی سخت های شاخصوزن  -14جدول 

وزن  شاخصهای مــالی

 نهايی

وزن 

 نسبی

 V(S1,S2,S3) غیرنرمال

 V(S1≥S2,S3) 1 570/0 0498/0 هاها و يعیین ارزش آنشناخت دارایي-1

 V(S2≥S1,S3) 3795/0 216/0 0189/0 امنیت اطلاعاتآوری اطلاعات و يخصیص بودج  مناسب در زمین  ان-2

 V(S3≥S1,S2) 3743/0 213/0 0186/0 آوری اطلاعات و امنیت اطلاعاتهای آموزش در زمین  انيامین هزین -3

   7539/1 SUM 

 

عوامل و ( نسبي و نهایي)وزن هاي  73درجدول 

، مرثر بر سیستم مدیریت امنیت اطلاعاتهاي شاخص

 .شودبه تفکیک نشان داده مي

 

 

 

 
 

 

 

 .شودبه تفکیک نشان داده مي

 

 

 

 
 

 

 

در شعب تامین  مؤثر بر سیستم مدیریت امنیت اطلاعاتهای فرعی اوزان نسبی و نهایی عوامل اصلی و شاخص -15جدول 

 اجتماعی استان گیلان

 عوامل

 اصيي
 وزن

عوامل 

 ارعي

وزن 

 ن ایي
 هاشاخص

 وزن

 ن ایي نسبي

رم
ل ن

وام
ع

 

6989/0 

 3851/0 مدیریتي

 0780/0 203/0 حمایت مدیریت ارشد-1

 0625/0 162/0 خط مشي امنیتي سازمان -2

 0602/0 156/0 (مدیر امنیت) یجاد مدیریت مركزی با نفوذا-3

 0544/0 141/0 از امنیت اطلاعات كاركنانآگاهي و دانش -4

 0441/0 130/0 سازمان ها و عميیاتروی ، پایبندی ب  سیاست اآگاهي و -5

 0454/0 118/0 سازمان دهي وقایع امنیتيگزارش -6

 0322/0 084/0 سازمان امنیتواسترايهی ای اناوری اطلاعات وسیاست ا -7

 0022/0 006/0 سازمان يعیین قيمرو امنیت-8

ارهنگي 

و 

 اجتماعي

3137/0 

 0730/0 233/0 ارهنگ سازماني-1

 0800/0 255/0 ارهنگ امنیت اطلاعات در سازمان-2

 0707/0 225/0 كناندر كارامنیتي سازماني و راتارهان ادین  شدن راتار -3

 0594/0 189/0 امنیت اطلاعاتآگاهي ذینفعان و مشتریان از مزایای  -4

و   كننهدگان در زمینه  انهاوری   آموزش مهداوم اسهتفاده   -5

 امنیت اطلاعات
098/0 0306/0 

ت
سخ

ل 
وام

ع
 

3011/0 

اني و 

 اناوران 
2138/0 

سهخت  )ههای امنیهت اطلاعهات     يج یزات و زیرساخت-1

 (اازار و شبك  اازار، نرم
237/0 0508/0 

 0646/0 302/0 امنیت اطلاعاتمخاطرات ارزیابي  شناسایي و-2

 0501/0 234/0 سازمان( ها ریسك)مدیریت مخاطرات -3

 0365/0 171/0 يدوین و نگ داری مستندات امنیت اطلاعات -4

 0118/0 055/0 داخيي، كنترل و ممیزی ارزیابي ،نظارت -5

 0873/0 مالي

 0498/0 570/0 هاآن ها و يعیین ارزششناخت دارایي -1

يخصیص بودج  مناسب در زمین  انهاوری اطلاعهات و   -2

 امنیت اطلاعات
216/0 0189/0 

های آموزش درزمین  انهاوری اطلاعهات و   يامین هزین  -3

 امنیت اطلاعات
213/0 0118/0 
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14 

ي با توجه به اجتماع نیتامها، سازمان در بین سازمان

 ترددبه لحاظ  هاي آنها واهمیت و تنوع فعالیت

و همچنین  و سایر متقاضیان شدگان مهیو ب انیکارفرما

خود  يها هاز داد يادیحجم زاقدامات سازمان در انتقال 

 زا مهیو پرداخت وجه ب مهیحق ب ستیدر ارتباط به ل

 يبستر وب، نگهدار تیامن ؛ حساسیتوبستمیس قیطر

 ها رابانیپشت يو محل نگهدار بانیپشت هیته ها، هداد

بسیارحائز اهمیت نموده است که داشتن رویکرد اساسي 

به سیستم مدیریت امنیت اطلاعات درآن اساسي بنظر 

ه به اینکه این دستگاه مطابق مي رسد و از طرفي با توج

 فضاي سند راهبردي امنیتتعیین شده درانداز چشم

-"یعني( 7513سال  -سندافتا)کشور  اطلاعات تبادل

تأمین امنیت فضاي تولید و تبادل اطلاعات کشور، عدم 

هاي حیاتي کشور واعتماد بروز اختلال درزیرساخت

وآسودگي خاطر آحاد شهروندان جامعه براي انجام 

قتصادي، هاي اقانوني ازجمله فعالیت تمامي امور

صیانت ازحاکمیت واقتدار  اجتماعي و فرهنگي به منظور

و طبق مفاد بندهاي ترتیبات  "7444ملي درافق سال

اجرایي سند افتا درجهت لزوم انجام مطالعات فضاي 

هاي اجرایي، تولید و تبادل اطلاعات توسط کلیه دستگاه

ملزم است در تدوین اسناد بالادستي خود به بررسي 

هایي وري اطلاعات و ارایه راه حلمخاطرات فنا

بندي  ها و رده درخصوص افزایش عملکرد بهینه سامانه

هاي اطلاعاتي،  هاي اطلاعاتي مانند بانک دارایي

هاي  هاي الکترونیکي، اسناد مکتوب یا دارایي سرویس

، (ها، سرورها، شبکه وسایر تجهیزاتمانند رایانه)فیزیکي 

ممیزي وتدوین  نیتي بهدرقالب استانداردهاي ام

ها وقوانین و دستورالعملهاي امنیتي بپردازد سیاست نامه

ضرورت اینگونه مطالعات در این سازمان و  نیبنابراکه 

شعب تابعه آن را دو چندان نموده است و از طرفي 

 يدر خصوص برونسپار ياجتماع نیسازمان تام استیس

از امور به بخش  يبرخ واگذاري نیهمچنو خدمات 

سرعت  راًیها اخ يسازمان تحت نام کارگزار يخصوص

بندي این است که در سایه شناسایي و اولویت گرفته

ب شاهد تعالي سازمان در جهت جل، ملاحظات امنیتي

هاي مدیریتي در رضایت ارباب رجوع و کاهش دغدغه

 .حفظ جایگاه رقابتي سازمان خواهیم بود

 

 

 

 

 

هاي تولید و تبادل اطلاعات توسط کلیه دستگاه 

اجرایي، ملزم است در تدوین اسناد بالادستي خود به 

هایي بررسي مخاطرات فناوري اطلاعات و ارایه راه حل

بندي  ها و رده درخصوص افزایش عملکرد بهینه سامانه

هاي اطلاعاتي،  هاي اطلاعاتي مانند بانک دارایي

هاي  الکترونیکي، اسناد مکتوب یا دارایيهاي  سرویس

، (ها، سرورها، شبکه وسایر تجهیزاتمانند رایانه)فیزیکي 

نیتي به ممیزي وتدوین درقالب استانداردهاي ام

ها وقوانین و دستورالعملهاي امنیتي بپردازد سیاست نامه

ضرورت اینگونه مطالعات در این سازمان و  نیبنابراکه 

چندان نموده است و از طرفي  شعب تابعه آن را دو

 يدر خصوص برونسپار ياجتماع نیسازمان تام استیس

از امور به بخش  يبرخ واگذاري نیهمچنو خدمات 

سرعت  راًیها اخ يسازمان تحت نام کارگزار يخصوص

بندي این است که در سایه شناسایي و اولویت گرفته

ب شاهد تعالي سازمان در جهت جل، ملاحظات امنیتي

هاي مدیریتي در ت ارباب رجوع و کاهش دغدغهرضای

 .حفظ جایگاه رقابتي سازمان خواهیم بود

 

 

 

 

 
 

 

 

 در شعب تامین اجتماعی استان گیلان مؤثر بر سیستم مدیریت امنیت اطلاعاتهای بندی عوامل نرم و سخت و شاخصاولویت -16جدول 

 اولویت هاشاخص اولویت عوامل ارعي اولویت عوامل اصيي

رم
ل ن

وام
ع

 
1 

 1 مدیریتي

 1 حمایت مدیریت ارشد-1

 2 مشي امنیتي سازمانخط -2

 3 (مدیر امنیت) یجاد مدیریت مركزی با نفوذا-3

 4 از امنیت اطلاعات كاركنانآگاهي و دانش -4

 5 سازمان ها و عميیاتروی ، ها پایبندی ب  سیاستآگاهي و  -5

 6 سازمان دهي وقایع امنیتيگزارش -6

 7 سازمان امنیتهای اناوری اطلاعات و ها واسترايهی سیاست-7

 8 سازمان يعیین قيمرو امنیت-8

ارهنگي و 

 اجتماعي
2 

 2 ارهنگ سازماني-1

 1 ارهنگ امنیت اطلاعات در سازمان-2

 3 كنانامنیتي در كار سازماني و راتارهای ن ادین  شدن راتار -3

 4 امنیت اطلاعاتآگاهي ذینفعان و مشتریان ازمزایای  -4

 5 و امنیت اطلاعات  كنندگان در زمین  اناوریآموزش مداوم استفاده -5

ت
سخ

ل 
وام

ع
 

 

اني و 

 اناوران 
3 

 2 (وشبك اازار  اازار، نرمسخت)يج یزات و زیرساخت ای امنیت اطلاعات -1

 1 امنیت اطلاعاتمخاطرات ارزیابي  شناسایي و-2

 3 سازمان( ها ریسك)مدیریت مخاطرات -3

 4 يدوین و نگ داری مستندات امنیت اطلاعات -4

 5 ، كنترل و ممیزی داخييارزیابي ،نظارت -5

 4 مالي

 1 هاآن ها و يعیین ارزششناخت دارایي -1

 2 امنیت اطلاعاتيخصیص بودج  مناسب در زمین  اناوری اطلاعات و -2

 3 امنیت اطلاعاتهای آموزش در زمین  اناوری اطلاعات و يامین هزین  -3

 
14 
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بنهدي و  هاي تحقیق حاضر از طریهق طبقهه  با بررسي یافته

اطلاعهات  بندي عوامل موثر بر سیستم مدیریت امنیت رتبه

در قالب عوامل نرم و سخت براساس رویکرد تحلیل سلسله 

مراتبهي فههازي در شهعب تههامین اجتمهاعي گههیلان  نشههان    

دههد کهه در بهین عوامهل اصهلي، عوامهل نهرم بها وزن          مي

در رتبههه اولویههت اول و عوامههل سههخت بهها وزن    3313/4

عوامل اصلي نهرم و  . در رتبه اولویت دوم قرار دارد 5477/4

وامل فرعي، مهدیریتي، فرهنگهي، فنهي و مهالي     سخت به ع

نتایج تحقیق نشهان داد کهه در بهین عوامهل     . تقسیم شدند

در رتبه اول و عامل  5137/4فرعي، عامل مدیریتي با وزن 

همچنین از . در رتبه چهارم قرار دارد 4115/4مالي با وزن 

هاي هر یک از عوامل فرعي، حمایت مهدیریت  بین شاخص

 ، شناسهایي و یهت اطلاعهات در سهازمان   فرهنه  امن ارشد، 

هها و  شهناخت دارایهي  و  امنیت اطلاعهات مخاطرات ارزیابي 

ها، داراي بیشترین اهمیهت در بهین بقیهه    آن تعیین ارزش

ها به ترتیب در عوامل فرعهي مهدیریتي، فرهنگهي،    شاخص

بنهدي عوامهل و   ، اولویهت 73درجدول   .فني و مالي هستند

در  ریت امنیهت اطلاعهات  مرثر بر سیستم مدیهاي شاخص

شعب تامین اجتماعي استان گیلان به تفکیک نشهان داده  

 .  استشده

هاي سازمان راساس مطالعات انجام شده شرط موفقیتب

امروزي در ارایه خدمات متنوع و انجام وظایف بطور مطمئن 

و ایمن با استفاده از ابزارهاي فناوري اطلاعات، نگاه ویژه به 

استمرار و سیستم مدیریت امنیت اطلاعات  پیاده سازي

ارتباط مستقیم با شهرت چرخه امنیت اطلاعات است که 

استمرار چرخه سازي و  اولویت پیادهاگر  از اینرو .سازمان دارد

 توان  کمرن  شود، به جرات مي در سازمان امنیت اطلاعات

 

 

 

 

 

 

 

 

 مدیریت امنیت اطلاعات در سایر  ادعا کرد سیستم

باید  همچنین .هاي مدیران و کاربران محو خواهد شدمشغله

راهبردي  ،سیاست ارتقاي امنیت سیستمتوجه داشت که 

زیرا  .اطمینان و اعتماد مشتریان است ثر در جهت افزایشرم

دهند  به آن اهمیت مي آن چیزي که بیشتر مشتریان

لازم است سازمان بر . است آنان حفاظت از اطلاعات شخصي

تمرکز  شامل عوامل مدیریتي و فرهنگي معوامل نر يرو

و  بیارشد در تصو تیریمد تینموده و از حما يشتریب

 تیامن لاتیاطلاعات و تشک تیمرتبط با امن نیقوانآموزش 

مدت مدت و کوتاهاهداف بلند ،يشود و خط مش مند بهره

ي در جهت افزایش فرهن  امنیت اطلاعات در اطلاعات

هر گونه تغییرات  کهنیتوجه به ابا  .دیرا مشخص نما سازمان

 هیمشمول صرف زمان و سرما عوامل نرم، در اصلاحاتیا 

 .شده به آن توجه شود يزیر برنامه صورتهاست لازم است ب

تشکیلات یا بازنگري  ایجاد حمایت مدیریت ارشد، از این رو

مدیر امنیت اطلاعات و  مناسب امنیت اطلاعات، انتخاب

امنیت  سیستم برقراري درد سازمان نظارت مستمر مدیر ارش

ها بایستي علاوه بر  سازمان .است بسیار حائز اهمیتاطلاعات 

هاي فني براي حفظ امنیت اطلاعات،  حل گذاري بر راه سرمایه

ارتقاء سطح آگاهي کلیه  به عوامل غیرفني و انساني از جمله

هاي امنیت اطلاعات، توجه بیشتري داشته  کارمندان از مرلفه

ذیربط در حیطه  لینئوبراي این منظور لازم است مس. ندباش

فناوري اطلاعات، یک چارچوب مناسب در جهت ارزیابي 

داشته  میزان آگاهي کارمندان و آموزش امنیت اطلاعات

باشند و با استفاده از این چارچوب و با در نظر گرفتن 

هاي  برنامه( دانش، نگرش و رفتار)سطوح  و ها اولویت مرلفه

شي آگاهي از امنیت اطلاعات را به نحوي مرثرتر و آموز

 . مفیدتر ارائه دهند
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