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  چكيده

هاي آشوبي با كردن امن سيستماين مقاله ابتدا مفهوم سنكرون در
هاي كنترل تطبيقي و مقاوم مورد بحث قرار فاده از تكنيكاست

در ادامه يك طرح مخابراتي امن جديد بر مبناي . گرفته است
هاي آشوبي به نام كردن امن يك كلاس عمومي از سيستمسنكرون

اين طرح مخابراتي . سيستم لورنز تعميم يافته ارائه گرديده است
 روش مدولاسيون آشوبي هاي رمزنگاري مرسوم وتركيبي از روش

سازي با استفاده از سيگنال هاي تئوريك و شبيهنتايج تحليل. است
سينوسي و سيگنال صوتي و با وجود تاخير انتشار ثابت نامشخص 

همچنين مقاومت اين . بين فرستنده و گيرنده بررسي شده است
ز بررسي شده و  ني−310طرح در برابر نويز گوسي كانال با واريانس

- آناليز امنيت اين سيستم مخابراتي از نقطه نظر جستجوي بروت
با استفاده از اين طرح  .فورس مورد ارزيابي قرار گرفته است

  .مخابراتي طول كليد بسيار مناسبي حاصل شده است
 

كردن، هاي غيرخطي، سنكرونآشوب، سيستم :كليدواژگان
 گر، مخابرات امنمشاهده

  
 مقدمه -1

هــاي هـاي بـسيار جالـب در مبحـث سيـستم      از ايـن پديـده  يكـي 
 كــشف آشــوب ايــن اصــل اساســي.  اســت"آشــوب"غيرخطــي، 

 
 )Nickhoo_m@yahoo.com( دار مكاتبات  نويسنده عهده▪

بيني هاي يقيني داراي رفتاري قابل پيشسيستم"دانش را كه 
هاي آشوبي داراي چندين سيستم. د ، زير سوال بر"هستند

، تصادفي بودن، غير 1ارگاديك بودن: خاصيت قابل توجه نظير
تناوبي بودن، حساسيت به شرايط اوليه و غير قابل پيش بيني 

- ، كه آنها را براي كاربرد رمزنگاري مساعد مي]2و1[بودن، هستند

ندين توانند چها مياند كه اين خاصيتمحققين براين عقيده. سازد
 كه در رمزنگاري 3ريختگي و درهم2شدگيويژگي اوليه نظير پخش

  .]5 تا 3[مدرن مورد نياز است را برآورده سازند
هاي رمزنگار بر مبناي تئوري در چنددهه اخير، ساخت سيستم

ها را اين سيستم. آشوب توجه بسياري را به خود جلب كرده است
ي زمان گسسته و هاي رمزنگاري آشوببه دو دسته كلي،سيستم

.  كنندبندي ميهاي رمزنگاري آشوبي زمان پيوسته تقسيمسيستم
هاي رمزنگاري آشوبي زمان گسسته براي رمزنگاري سيستم

هاي آشوبي زمان گسسته، معمولاً به اطلاعات ديجيتال از سيستم
استفاده از . كنندعنوان منبع توليد كننده بيت شبه رندم، استفاده مي

آشوبي زمان گسسته براي هدف رمزكردن نخستين بار هاي سيستم
در اين روش، يك .  انجام گرفت ]6[ در4توسط آقاي ماتئوس

نگاشت آشوبي تك بعدي، كه براي يك محدوده از شرايط اوليه و 
                                                           
1. ergodicity 
2. Diffusion  
3. Confusion  
4. Matthews 
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پارامترهاي كنترلي داراي رفتار آشوبي است، براي توليد يك 
شايي پيام مورد اي از اعداد شبه رندم براي رمزنگاري و رمزگدنباله

، يك سيستم 1990اندكي بعد از آن، در سال . گيرداستفاده قرار مي
اي خطي كه توسط  آشوبي تكه1رمزنگار بر مبناي نگاشت تنت

، در ]7[ و همكارانش توسعه يافت ايجاد گرديد 2آقاي هابوتسو
اين مقاله پارامتر نگاشت تنت به عنوان يك كليد محرمانه مورد 

گرفت و رمزنگاري ورمزگشايي به ترتيب توسط استفاده قرار 
. گشتتكرار معكوس و مستقيم نگاشت تنت آشوبي حاصل مي

هاي رمزنگاري آشوبي تعداد بسيار زياد ديگري از الگوريتم
توان اند، كه براي نمونه ميگسسته در چند سال اخير پيشنهاد شده

  . مراجعه كرد ]9و8[به مراجع 
ن پيوسته، اساساً جهت توليد سيگنال سيستم رمزنگار آشوبي زما

آشوبي شبه نويز، غير متناوب، باند وسيع براي مخابرات امن مورد 
-هاي پيام معمولاً سيگنالگيرد، در حاليكه سيگنالاستفاده قرار مي

هاي پيوسته بوده كه درون سيگنال آشوبي در سمت فرستنده 
يام توسط هاي پگردند، و در سمت گيرنده اين سيگنالمخفي مي

  . شوندكردن بازيابي ميفرايند سنكرون
هاي آشوبي سنكرون براي مخابرات امن ايده استفاده از سيستم

اين دو گزارش كردند . ]10[ابتدا توسط پكورا و كارول ارائه گرديد
توانند به دو زير سيستم درايو و هاي آشوبي خاصي ميكه سيستم

اين دو زير سيستم با . زير سيستم پاسخ پايدار تجزيه گردند
بر . انداستفاده از يك سيگنال درايومشترك با يكديگر كوپل شده

پاسخ پكورا و كارول، چندين سيستم مخابراتي –طبق مفهوم درايو
به علاوه بر اساس تئوري . ]13تا11[امن با موفقيت طراحي گرديد

پايداري لياپانوف، روش فيدبك حالت خطي يا غير خطي،  روش 
كردن دو سيستم آشوبي ايزوله شده ري براي سنكرونمفيد ديگ

روش . پيشنهاد شد ]14[براي كاربرد مخابرات امن در مقاله 
گر حالت غيرخطي براي مسئله سنكرون كردن طراحي مشاهده

 ارائه شده ]16 و15[هاي آشوبي در آشوبي يك كلاس از سيستم
  .است

توان بي را ميهاي مخابرات امن آشوها، روشبر طبق اين رهيافت
 و سوييچينگ 4، مدولاسيون آشوبي3به انواع ماسك زدن آشوبي

در روش اول، سيگنال پيام محرمانه .  تقسيم بندي نمود5آشوبي
درروش دوم، . ]18و17[گردد فقط با سيگنال كرير آشوبي جمع مي

                                                           
1. Tent Map 
2. Habutsu 
3. Chaotic Masking  
4. Chaotic Modulation 
5. Chaotic Switching 
 

گردد، بلكه نه تنها سيگنال پيام با سيگنال كرير آشوبي جمع مي
شوبي توسط سيگنال پيام از طريق يك روند هاي سيستم آحالت

گردند به نحوي كه سيگنال آشوبي توليد معكوس پذير مدوله مي
در روش . ]16و13[شده ذاتاً شامل اطلاعات سيگنال پيام است 

سوم، كه به نام سوييچينگ آشوبي است نيازمند دو سيستم آشوبي 
ييچ سيگنال ارسالي توسط سو. هاي صفر و يك هستيمبراي بيت

بين اين دو سيستم آشوبي بر اساس اينكه صفر يا يك سيگنال پيام 
  .]20و19[گردد گردد انتخاب ميمنتقل مي

سازي هاي آشوبي به صورت شبيهاگرچه بكارگيري سيستم
- افزاري با موفقيت انجام شد، ولي كاربردهاي اوليه سيستموسخت

منيت بودند هاي آشوبي براي مخابرات امن داراي سطح پاييني از ا
هاي توانست با بكارگيري تكنيكاز آنجايي كه فرد مهاجم مي

مختلف برداشتن ماسك از سيگنال ارسالي سيگنال پيام را بازسازي 
هاي مختلفي براي شدن بر اين مسئله، روشبراي چيره. ]21[نمايد 

براي مثال، يك . هاي رمزنگارارائه شده استبهبود امنيت سيستم
هاي آشوبي چندگانه پيشرفته با استفاده از سيگنالطرح رمزنگاري 

نويسندگان به يك ايده  ]23و20[ارائه شده است و در ]22[ در
براي انتقال امن سيگنال پيام با در نظرگرفتن اين نكته كه 
رمزنگاري سيگنال آشوبي به اندازه رمزنگاري سيگنال پيام اهميت 

گاري مرسوم و براي اين منظور روش رمزن. دارد دست يافتند
كردن آشوب با يكديگر براي طراحي سيستم رمزنگار سنكرون

  .آشوبي تركيب شدند
هاي مخابراتي امن آشوبي، با اين وجود، از آنجايي كه همه سيستم

هاي كردن سيستمكه در بالا اشاره گرديد، بر مبناي ويژگي سنكرون
ها امنيت آشوبي ساده هستند، نكته كليدي براي اين روش

هاي متاسفانه اين مسئله در گذشته براي طرح. كردن استسنكرون
، ]24[براي مثال، در . گرفتكردن مورد توجه قرار نميسنكرون

كردن تطبيقي را كردن مقاوم و سنكرونمحققين تئوري سنكرون
براي رفتاركردن با مسائل مربوط به پارامترهاي ناشناخته يا عدم 

از آنجايي كه مقدار پارامترهاي . اندتهتطبيق پارامترها در نظر گرف
-  محرمانه براي سنكرون"كليد"سيستم آشوبي معمولاً به عنوان 

هاي اين روش شوند،كردن بين فرستنده و گيرنده در نظر گرفته مي
به . دهندگيري كليد به ما ميمقاوم و تطبيقي امكاني را براي اندازه

طبيقي و مقاوم، مهاجم قادر هاي تاين معناكه با استفاده از تكنيك
 يك سيستم گيرنده طراحي كند، "كليد"است بدون دانش دقيق از 
كردن امن در اين زمينه، مفهوم سنكرون. و با فرستنده سنكرون كند

توضيح داده  ]25[هاي كنترل مقاوم و تطبيقي در با توجه به روش
  .شده است
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من مورد  طرح سنكرون كردن ا2در ادامه اين مقاله در بخش 
در . گردداستفاده درسيستم مخابراتي امن پيشنهادي فرموله مي

 4پيشنهادي ارائه گرديده و در بخش  طرح مخابراتي امن 3بخش 
 5در بخش. هاي مختلف آمده است نتايج شبيه سازي با سيگنال

 6فورس و در بخش -آناليز امنيت با روش جستجوي بروت
 .گيري آورده شده استنتيجه

 
كردن امن مورد استفاده در سيستم سنكرون طرح  -2

 مخابراتي امن پيشنهادي 

كردن كه براي مخابرات امن واضح است كه اگر يك طرح سنكرون
براي . پذير باشد نامطلوب استشود به راحتي آسيباستفاده مي

- كردن امن را، با توجه به طرح، مفهوم سنكرونفهم اين موضوع

براي شروع . ]25[دهيم يقي ارئه ميهاي كنترل مقاوم وكنترل تطب
هاي آشوبي را در تئوري كنترل ارائه كردن سيستمتعريف سنكرون

  .نماييممي
  : در نظر بگيريدµسيستم آشوبي غيرخطي را با بردار پارامتر 

) 1(   ),,( µtxfx =&                                                    
nxدر حاليكه  ℜ∈ و mℜ∈µاست  .  

),(0شدن با حل به سنكرون) 1(گوييم سيستم : 1تعريف tttx ≥ 
pxyyدست پيدا كرده است، اگر يك خروجي كمكي  ℜ∈= )( 

npو  وجي،  نحوي كه با اين خر وجود داشته باشد، به>
گر مجانبي فرم ذيل براي حل داراي مشاهده) 1(سيستم 

0),( tttx ≥:  

)      2 (  ),ˆ),ˆ(),((),,ˆ(ˆ µφµ xxyxytxfx +=&                                                                                                
nxxباشد در حاليكه  ℜ∈ˆ,و mℜ∈µاست .  

نسبت  1امن ضد تطبيقيكردن به صورت گوييم سنكرون:2تعريف
با ) 2(گر تطبيقي به شكل  است اگر هيچ مشاهدهµبه پارامتر 

mℜ∈= µµµ  وجود نداشته باشد به نحوي كه بتواند از ˆ,ˆ
 .الگوريتم تطبيقي ذيل حاصل شود

)      3(  ),ˆ),ˆ(),(,ˆ(ˆ txxyxyµψµ =&                                
نسبت  2امن ضد مقاومكردن به صورت گوييم سنكرون: 3تعريف

 وجود داشته باشد Kاست، هر گاه يك ثابت مثبتµبه پارامتر 
 از يك مجموعه بسته داده شده و ~µ و µنحوي كه براي هر به

µµبا ) 1(براي هر حل سيستم µµبا ) 2(گر  و مشاهده= ~= 
 :داشته باشيم

                                                           
1. Antiadaptive  Secure 
2. Antirobust  Secure 

) 4(   
)~()(ˆ)(lim µµ −≥−

∞→
Ktxtx

t                          
گردد كه، هم عريف مي به اين صورت تسنكرون كردن امنسپس 

روشن است كه، براي . امن ضد تطبيقي و هم امن ضد مقاوم باشد
دهندة اين است كه، كردن، امن ضد تطبيقي نشانهر طرح سنكرون

 به عنوان كليد محرمانه در نظر گرفته شود، نبايستي µاگر پارامتر 
اند با استفاده از هيچ راهي وجود داشته باشد كه يك مهاجم بتو

به علاوه، امن . گر تطبيقي به آن دست يابدتكنيك طراحي مشاهده
  باكردنضد مقاوم به اين معناست كه براي هر روش سنكرون

زده شده، يك عدم دقت به استفاده از يك پارامتركليد تخمين
اندازه كافي بزرگ از پارامترهاي تخمين بايستي منجر به خطاي 

 بنابراين هر دو ويژگي.  اندازه كافي بزرگ گرددكردن بهسنكرون
كردن، براي امنيتي ضد مقاوم و ضد تطبيقي از طرح سنكرون

براي اينكه اين دو ويژگي . مقاومت در برابر هجوم قاطع هستند
- كنند كه فقط يك شخص كه دقيقاً كليد محرمانه را ميتضمين مي

- تم سنكرون گر براي ساختن سيسشناسد قادر باشد يك مشاهده
 .ساز طراحي نمايد

 وشكل تبديل شده آن، كه به نام فرم 3سيستم لورنز تعميم يافته
  :]25[د را در نظر بگيريدشوگر ناميده ميكانونيكال مشاهده

)      5(   ),( yFA ηηη +=&     

]كه ]T321 ηηηη حالت سيستم و   =
⎥
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kK  1,( و( ∞−∈kاست .   
هاي دهنده يك كلاس خيلي عمومي از سيستماز آنجايي كه نشان

خواهيم از آن براي طراحي آشوبي با فقط يك پارامتر است، مي
  .كردن امن استفاده كنيمسيستم مخابراتي بر مبناي سنكرون

0tt و tη)(ر محدود شده آن با نمودا) 5(اكنون سيستم   را به ≤
 كه به عنوان سيگنال درايو 1ηعنوان سيستم درايو و حالت اول 

. شود را در نظر بگيريدبراي درايوكردن سيستم پاسخ انتخاب مي
  :سيستم درايو به صورت ذيل قابل نمايش است

)      6(  η

ηηη
TCy

yFA
=

+= ),(&

                          
]در حاليكه  ]001=TC . توجه كنيد كه، براي سيستم درايو

)، جفت )6( )ACT پذير نيست اما آشكارپذير است، كه  مشاهده,

                                                           
3. Generalized Lorenz System(GLS)  
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گر دهد امكان طراحي سيستم پاسخ به صورت مشاهدهنشان مي
اكنون سيستم ذيل را . وجود دارد) 6(كردن سيستم براي سنكرون

  :به عنوان يك پاسخ در نظر بگيريد

)ˆ(
0))((

))(1(5.0ˆ)(
)(

ˆ
00

000
010

)ˆ(),ˆ(ˆˆ

112

1

2
1

3
13121121

121

3

11

ηη
η

ηηηλληλλ
ηλλ

η
λ

ηηηηη

′−
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡
+
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡

′
′+−′−−′−

′+
+

⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡
=

′−++=

l
l

kK
k

LyFA&
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]حاليكه در ]T321 ˆˆˆˆ ηηηη ]و= ]TllL 02,1 با =021 <l 

 سيگنال درايو ورودي است، كه ممكن است ′1ηبه علاوه، . است
با فرض .ر طول فرايند ارسال باياس شودتوسط نويز د

εηη <′− )()( 11 tt كه ε يك ثابت مثبت كوچك است، تئوري
  :آيدذيل به دست مي

و يك ) 6(يك سيستم درايو داده شده توسط : ]25[ 1تئوري
. را در نظر بگيريد) 7(گر توسط سيستم پاسخ بر مبناي مشاهده

  :ت نمايي در زمان برقرار استرابطه زير به صور

)      8(  εηη Dtt
t

≤−
∞→

)(ˆ)(lim                                                                                              
11مخصوصاً، اگر . هاي مثبت استبرخي ثابتDدر حاليكه ηη ′= 

بي سرتاسري سيستم درايو به صورت مجان) 7(باشد، سيستم پاسخ 
  :سازد ، به اين معني كه را سنكرون مي)6(

) 9(  0)(ˆ)(lim =−
∞→

tt
t

ηη   
اثبات شده كه سيستم لورنز تعميم يافته هم  ]25[به علاوه در

خاصيت امن ضدمقاوم و هم امن تطبيقي را برآورده مي سازد، لذا 
 .رسدبراي كاربرد مخابرات امن مناسب به نظر مي

  
 مخابراتي امن پيشنهاديطرح  -3

در طرح مخابراتي پيشنهادي از تكنيك رمزنگاري مرسوم همراه با 
شكل . مدولاسيون آشوبي براي رمزنگاري بيشتر استفاده شده است

دهد، بلوك دياگرام سيستم رمزكننده پيشنهاد شده را نشان مي) 1(
، يك كانال مخابراتي )فرستنده(كه شامل يك ماژول رمزكننده 

همانطوري كه شكل . است) گيرنده(مي و يك ماژول رمزگشا عمو
دهد، فرستنده شامل يك سيستم آشوبي و طرح نشان مي

} محرمانه "كليد". رمزنگاري است }321 ,,, λλλkKey ، كه در ≡
نشان داده شده است، براي تنظيم مقادير پارامترهاي ) 1(شكل 

اي توليدكردن سيستم آشوبي بر. سيستم آشوبي استفاده شده است
1)(دو سيگنال كليد  tk 2)( و tkسيگنال كليد .  استفاده شده است

1)(اول،  tk يك متغير حالت سيستم آشوبي است، كه بايستي ،
،مورد tP)(رمزكننده،توسط طرح رمزكننده به سيگنال پيام پيش

، با سيگنال tE)(رمزكننده،سپس، سيگنال پيش. قرار گيرداستفاده
2)(كليد دوم tk كه متغيرحالت ديگر سيستم آشوبي است، براي ،

اين مجموع به سيستم گيرنده از . شودرمزكردن بيشتر جمع مي
شود، در حاليكه دوباره به طريق كانال عمومي انتقال داده مي

سيستم گيرنده، مشابه . گرددستم آشوبي فرستنده فيدبك ميسي
قسمت فرستنده، شامل يك سيستم آشوبي و طرح رمزگشايي 

 كاملاً مشابه براي پارامترهاي سيستم "كليد"با استفاده از. است
. كردن بين فرستنده و گيرنده قابل دستيابي استآشوبي، سنكرون

1)(دو سيگنال كليد،  tk 2)( و tk دقيقاً مشابه آنچه كه توسط ،
كردن شود، دوباره توسط طرح سنكرونسيستم فرستنده استفاده مي

طرح رمزگشا نهايتاً با استفاده از اين كليدها . گرددبازسازي مي
  .كند را بازيابي ميtP)(سيگنال پيام

با اندكي تغييرات به ) 6(معادله سيستم آشوبي استفاده شده توسط 
  :داده شده است) 10(صورت معادله 
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ℜ∈)(tEرمز شده است كه از طرح رمزنگاري  سيگنال پيش

]. شودخارج مي ]TLLL 1)(. يك بردار بهره است=021 tη را به 
2)(د عنوان سيگنال كلي tk2)(گيريم، سپس جمع  در نظر مي tk و 

ناميم كه به عنوان  ميty)(∋ℜ را به نام tE)(رمزكننده سيگنال پيش
. رودسيگنال انتقال آشوبي، براي درايو كردن گيرنده به كار مي

ايي كه جزء سوم متغيرهاي حالت براي طرح رمزنگاري، از آنج
سيستم آشوبي،

3ηفقط آشكارپذير است و مشاهده پذير نمي ، 
1)(باشد، از آن به عنوان سيگنال كليد ديگر  tkاين . ايم كمك گرفته

  .دهدپيشنهاد شده را افزايش ميكار سطح امنيت سيستم رمز كننده 
 توصيف شده 1تاييnدهنده استفاده از رمز شيفتسيگنال پيام با

صورت  تايي بهnدهندهشيفت رمز. گردد ميرمزپيش]22[در 
 :شودنشان داده مي) 11(رابطه 
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 ده شده توسط رابطه يك تابع غيرخطي داfكه 
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1. n-shift cipher 
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   بلوك دياگرام سيستم مخابراتي امن جديد1شكل                                                              
 
 
 
 
 
 
  
  
 
 
 

 يش رمز كننده تابع مورد استفاده در پ2شكل                    

  
 پارامتر ثابت انتخاب شده به نحوي است كه hجائيكه . است

)(tx و )(tk بين ),( hh−2(اين تابع در شكل .  قرار بگيرند (
  .نشان داده شده است

1)(يي، سيگنال كليد تاnدهندهدر رمز شيفت tk ،n  بار براي
از آنجايي كه سيگنال . رمزكردن سيگنال پيام استفاده شده است

1)( و tP)(رمزكننده يك تابعي از پيش tk علاوه برآن  است، و
گاري بيشتر توسط رمزكننده دوباره براي رمزنسيگنال پيش

2)(سيگنال كليد دوم كه  tk گردد، لذا است مدوله مي
1)( و tP)( مشخصات استاتيك و ديناميك tk  هردو مخفي

به صورت مشابه، سيستم سنكرون آشوبي در قسمت  .گردندمي
 :ستقابل بازسازي ا) 13(گيرنده به صورت رابطه 
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 بردار بهره مشابه با آن Lشده و  سيگنال دريافتyكه 
بر اين . اي است كه در سيستم فرستنده استفاده شدبهره

شدن فقط زماني قابل دستيابي است ايم كه سنكرونعقيده
مت فرستنده و گيرنده   مشابهي در هر دو قس"كليد"كه 

هاي كليد كه به بنابراين سيگنال. مورد استفاده قرار گيرد
ˆ)()(نام 

11 tktk ˆ)()( و →
22 tktk  به t هستند زماني كه →

. توانند دوباره توليد گردندسمت بي نهايت مي رود مي
) 14(ابطهسرانجام، طرح رمزگشايي متناظر به صورت ر

 :قابل نمايش است

 

)14( 
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ˆ)()(ˆ)(كه 
1 tktytE را دراين مورد بيان ) 2(تئوري. است=−

  :كنيممي
، از طريق سيستم tP)(فرض كنيد كه سيگنال پيام، : 2تئوري

و طرح ) 10( فرستنده با سيستم آشوبي مخابراتي شامل
و طرح ) 13(، وگيرنده با سيستم آشوبي )11(رمزنگاري 
 مشابه "كليد"با استفاده از . منتقل شده باشد) 14(رمزنگاري 

كردن هم در سيستم فرستنده و هم در گيرنده يك سنكرون
عمومي بين سيستم فرستنده و گيرنده قابل دستيابي است و 

، به صورت كامل در سمت گيرنده قابل tP)(سيگنال پيام، 
  . بازسازي است

~)()(ˆ)(كردن خطاي سنكرون: اثبات ttt ηηη  را تعريف =−

]كنيم در حاليكه مي ]T321
~~~~ ηηηη   :  و داريم=
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[25] نامساوي     با توجه به 
 0312 >−>>− λλλ كه

شرط وجود آشوب در سيستم لورنز تعميم يافته است معادله 
 :گرددمي برآورده) 18(
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~)( و tφ)(از آنجايي كه . شده هستندتابع محدود  tη محدود 
شده هستند، پس اگر 

2,1Lتخاب كنيم كه  را بتوانيم به نحوي ان
Sكردن به صورت  يك ماتريس هرويتز باشد، خطاي سنكرون

به محض اينكه . نمايي به سمت صفر ميل خواهد كرد
شدن بين فرستنده و گيرنده بدست آيد، سيستم آشوبي سنكرون

هاي كليد را مشابه با در سمت گيرنده قادر است سيگنال
 در سمت فرستنده توليد كند يعني هاي استفاده شدهسيگنال
limˆ)()(اينكه 11 tktk

t
→

∞→
limˆ)()( و  22 tktk

t
→

∞→
اين بدان  . 

 معناست كه

 )()(ˆ)()()(ˆ)()(ˆlim 222 tEtktktEtktytE
t

→−+=−=
∞→   

  :توان به صورت ذيل نوشترا مي) 14(طرح رمزگشايي  و
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 )20(     

ن است، اي) 11(روش معكوس طرح رمزنگاري )20( سيستم 
تواند بازيابي دهد كه سيگنال اطلاعات نهايتاً ميامر نشان مي

  .شود
در هر سيستم مخابراتي واقعي، هميشه يك تاخير زماني انتشار 

هاي پيام از فرستنده به گيرنده در طول فرايند انتقال سيگنال
از نقطه نظر تئوري كنترل، تاخير زماني ممكن است . وجود دارد

همانطور كه دركار . ]26[م مخابراتي گرددباعث ناپايداري سيست
شده بينيم كه وجود تاخير زماني در سيستم سنكرونمي ]27[

. شدن شودممكن است منجر به از بين رفتن فرايند سنكرون
كردن فرستنده و گيرنده براي سيستم مخابراتي با حال سنكرون

  :كنيميك زمان تاخير ثابت نامشخص را تعريف مي
 به صورت t حالت سيستم گيرنده در زمان :]28[4تعريف 

dtمجانبي با سيستم فرستنده در زمان  τ−گردد،  سنكرون مي
  اگر 

0)(ˆ)(lim =−−
∞→

txtx dt
τ  

 
 و tx)( يك تاخير زماني ثابت نامشخص است و dτدرحاليكه 

)(ˆ txبه ترتيب حالت سيستم گيرنده و فرستنده هستند .  
، dτفرض كنيم كه يك زمان تاخير انتشار ثابت نامشخص، 
اين . براي انتقال سيگنال پيام از فرستنده به گيرنده وجوددارد

dtبدان معناست كه، در زمان  τ−تنده ، سيگنال انتقال از فرس
سيگنال انتقال تاخيردار توسط گيرنده درزمان . منتقل شده است

tدر سمت ) 10(سپس سيستم آشوبي .  دريافت خواهد شد
 :گرددفرستنده به صورت زير بازنويسي مي
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)(گر و  بردار بهره مشاهدهLجاييكه dtE τ− خروجي طرح 

) 11(دراينجا نيز از همان طرح رمزنگاري . رمزنگاري است
سيستم آشوبي در سمت گيرنده، توسط . استفاده مي شود
)(سيگنال تاخيردار  dty τ− براي هدف سنكرون كردن درايو 
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) 22(به صورت رابطه ) 13(خواهد شد، به نحوي كه سيستم 
  :استقابل بازنويسي 
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⎢
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⎡
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 )22(              
)(جاييكه  dty τ−سيگنال دريافت شده و L بردار بهره 

  . مشابه با چيزي است كه در سيستم فرستنده استفاده شده بود
سنكرون ) 22(با سيستم ) 21(اگر سيستم 

lim)(ˆ)(0گردد، =−−
∞→

txtx dt
τداريم  و: 

 )()(ˆ 11 dtt τηη ˆ)()( و →− 33 dtt τηη ، پس طرح →−
  :رمزگشايي متناظر به صورت زير قابل بازنويسي است

4444 34444 2143421
nn

ttttEffftp ))(ˆ)),...,(ˆ)),(ˆ),(ˆ(((...)(ˆ 333 ηηη −−−=

 
)23(                                             

ˆ)(درحاليكه  tp سيگنال پيام بازيابي شده است ، كه مشابه با 
 پيام اصلي ولي با تاخير سيگنال

dτكنيم حال ثابت مي.  است
 )22(، سيستم Lگركه، با انتخاب مناسب بردار بهره مشاهده

همانطوري كه در نتيجه ذيل توضيح داده شده ) 21(تواند با مي
  .است سنكرون گردد

، از طريق يك tp)(  فرض كنيد كه سيگنال پيام،:2تئوري نتيجه
سيستم مخابراتي امن شامل يك سيستم فرستنده با سيستم 

، و سيستم گيرنده با )11(و طرح رمزنگاري ) 21(آشوبي 
همچنين . باشد) 23(و طرح رمزگشايي ) 22(سيستم آشوبي 

فرايند ، در طول dτيك تاخير زماني انتشار نامشخص اما ثابت، 
 مشابه در سيستم "كليد"با استفاده از . انتقال درگير است

كردن فرستنده و گيرنده قابل فرستنده و گيرنده، سنكرون
، در سمت گيرنده، با زمان tp)(دستيابي است، و سيگنال پيام، 

تاخير 
dτگردد دوباره به صورت كامل بازيابي مي.  

كافيست خطاي سنكرون كردن را به صورت : باتاث
)(ˆ)()(~ ttt d ητηη كنيم و بقيه مراحل اثبات  تعريف =−−

 . قابل انجام است2تئوريمشابه 

  
 سازينتايج شبيه -4

براي بررسي عملكرد سيستم مخابراتي امن پيشنهادي دو نوع 

پيام كه يكي سيگنال سينوسي و ديگري سيگنال صوت است 
پارامترهاي سيستم آشوبي . ي انتخاب شده استبراي شبيه ساز

81به صورت  =λ ، 162 −=λ ، 23 −=λ 0 و=k تنظيم 
 سيگنال پيام به عنوان يك تابع سينوسي. اندشده

)5.0sin()( ttP π=به صورت بردار بهره ، و [ ]TL 085= 
) 19( در Sها ماتريس شود، با بكار بردن اين بهرهانتخاب مي

 و h=10براي هدف رمزنگاري و رمزگشايي، . هرويتز است
30=nدهنده براي رمز شيفتn انتخاب ) 14(و )11(تايي
 و سيگنال tP)(سيگنال رمزنشده اصلي ) 3(شكل . اندشده

ˆ)(دريافت شده  tP را با استفاده از كليد مشابه در گيرنده و 
سيگنال انتقال داده شده ) 4(شكل . دهدفرستنده نشان مي
در مرحله بعد بخشي از يك سيگنال . دهدآشوبي را نشان مي

ايم  به عنوان سيگنال پيام انتخاب كرده(Wave.)صدا را با پسوند
 مشابه براي فرستنده و گيرنده "كليد"سازي از در اين شبيه.

سيگنال صداي اصلي و صداي ) 5(شكل . ايم استفاده كرده
 .دهدبازيابي شده را نشان مي

 
  
  
  
 
  
  
  

  سيگنال پيام ارسالي و سيگنال3شكل                   

 يام بازيابي شده با كليد مشابهپ                    

 
  
  
  
  
  
  
  
 

  سيگنال ارسالي بر روي كانال انتقال4شكل                  

 
در شبيه سازي بعدي تاثير نويز كانال انتقال بر روي بازسازي 

در اين راستا با . سيگنال پيام مورد بررسي قرار گرفته است
و استفاده از پيام سينوسي مورد استفاده در شبيه سازي اول 

 پارامترهاي مشابه با آن و نويز كانال به صورت گوسي با 
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 سالي و سيگنال بازيابي شده سيگنال صوت ار5شكل         

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  سيگنال ارسالي و بازيابي شده در حضور نويز كانال6شكل        

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 با تاخير زماني سيگنال ارسالي و بازيابي شده در سيستم مخابراتي 7شكل 

 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 

  3λ خطاي تخمين در پارامتر8شكل                          

سيگنال ارسالي و ) 6(شكل. ايمسازي را انجام داده شبيه−310واريانس
  توجه به شكل با . بازيابي شده با توجه به نويز كانال را نشان مي دهد

 طرح پيشنهادي در مقابل نويز كانال مناسب توانيم ببينيم كه مقاومتمي
براي توصيف عملكرد سيستم .گيرداست و بازسازي به خوبي انجام مي

مخابراتي امن كه با يك تاخير زماني نامشخص در طول فرايند انتقال 
 در نظر گرفته 5.0=dτ(sec)درگير است، زمان تاخير به صورت 

 مشابه براي هر دو سيستم فرستنده و "كليد"استفاده از  با.شده است

 tp)(سيگنال پيام اصلي ) 7(شكل  .سازي انجام شده استگيرنده شبيه

ˆ)(و سيگنال بازيابي شده  tpتوان با توجه به شكل مي.دهد را نشان مي
 هاي فرستنده و گيرندهشدن بين سيستمديد كه، وقتي يكبار سنكرون

 قابل dτبا موفقيت ولي با تاخير t(p(حاصل شود، سيگنال پيام اصلي 
 .بازيابي است

  

 آناليز امنيت سيستم -5

، امنيت سيستم رمزنگاري ]20[از نقطه نظر رمزنگاري، براساس
در بخش . قدرت الگوريتم و طول كليد:تابعي از دو چيز است

كردن آشوب براي ت در طرح سنكرون، مشخصات امني2
هاي مخابراتي امن از نقطه نظر تئوري كنترل، مورد بحث سيستم

از آنجايي كه سيستم مخابراتي امن پيشنهاد شده در . قرار گرفت
طرح سنكرون كردن، هم داراي مشخصات امن ضد مقاوم و 

تواند سيستم را از حمله هم امن ضد تطبيقي است، بنابراين مي
اين بدان معناست كه الگوريتم استفاده شده . ان حفظ كندمهاجم

در سيستم مخابراتي امن پيشنهاد شده به اندازه كافي مناسب 
اكنون توجه خود را به آناليز مشخصه امنيت ديگري از . است

شود سيستم مخابراتي امن پيشنهاد شده كه طول كليد ناميده مي
  .كنيممعطوف مي
اده در طرح مخابراتي همان  مورد استف"كليد"مجموعه 

پارامترهاي سيستم آشوبي به صورت 
{ }321 ,,, λλλkKey طرح مخابراتي امن پيشنهاد . هستند≡

  غلط در سيستم گيرنده با "كليد"شده را با بكارگيري يك 
 سازي خطاهاي مختلف در تخمين تنظيمات پارامتر شبيه

  سيگنال پيام به صورت تابع سينوسي . ايمكرده
)t5.0sin()t(P π=با محاسبه مقدار . انتخاب شده است

 خطاي بازسازي سيگنال پيام و با توجه به اينكه فقط RMSنرم
يكي از پارامترها در فرستنده و گيرنده متفاوت انتخاب شده 

پارامترهاي سيستم و بردار .است شبيه سازي انجام شده است
اثر ) 8(شكل .سازي اول انتخاب شده استمانند شبيهLبهره

  را خطاي ايجاد شده RMSو نرم 3λ پارامترخطاي تخمين در
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دهد نشان مي) 8(شكل . دهد نمودار لگاريتمي نشان ميبر روي
دهد كه خطاي تخمين پارامتر  ميكه خطاي تخمين

3λ به مقدار 
دهد كه خطاي تخمين پارامتر ميدهد كهمي كم

3λ به مقدار كم 
 با  .گردد باعث خطاي رمزگشايي نسبتا بزرگي مي−510

 kهاي مشابه براي پارامترهاي ديگر، اين مقدار برايسازيشبيه
 و براي پارامترهاي −610برابر

2,1λ اين .گردد مي−510برابر با 
بدان معناست كه، از نقطه نظر رمزنگاري، اندازه فضاي كليد 
سيستم مخابراتي امن پيشنهاد شده از 

69215556 21010101010   .]29[  كمترنخواهد بود ×××=≈

 هر كليد ممكن 1فورس-روتبا درنظر گرفتن جستجوي ب
سيستم مخابراتي امن موثرترين روش در برابر شكسته شدن 

زمان مورد نياز براي اينكه سيگنال پيام با ) 1(جدول . است
فضاي كليد داده شده با استفاده از يك ماشين جستجويي كه در 

 خلاصه كند بازيابي شود ميليون كليد را توليد مي100هر ثانيه 
با توجه به جدول فوق طول كليد سيستم مخابراتي . كرده است

با توجه به . امن پيشنهاد شده از نظر رمزنگاري مناسب است
تواند سطح اين موضوع، سيستم مخابراتي امن پيشنهاد شده مي

 .نسبتا بالايي از امنيت را براي انتقال سيگنالهاي پيام به ما بدهد

  
 نتيجه گيري -6

در  له يك طرح مخابراتي امن جديد ارائه گرديد كهدر اين مقا
 مقايسه با مقالات قبلي از نقطه نظر امنيت الگوريتم خواص امن

از طريق . سازدضد مقاوم و امن ضد تطبيقي را برآورده مي
امكان سنكرون شدن فرستنده و گيرنده اثبات ) 2(تئوري 
 سازي طرح پيشنهادي بر روي سيگنالنتايج شبيه. گرديد

همچنين . سينوسي و سيگنال صوت با موفقيت انجام گرفت
سازي با توجه به تاخير انتشار ثابت بين نتايج تئوري و شبيه

پس از آن مقاومت طرح . فرستنده و گيرنده انجام گرفته است
  با−310مخابراتي پيشنهادي در برابر نويز گوسي با واريانس

 ررسي گرديد و نتايج بسيار خوبي درسازي باستفاده از شبيه
 در انتها آناليز امنيت سيستم. بازيابي سيگنال پيام حاصل شد

 
  فورس -هاي جستجوي كليد بروتزمان1جدول

  هاي مختلف كليدبراي اندازه

                                                           
1. Brute-force  
 

 "كليد"پيشنهادي بر روي پارامتر تاثيرگذار ديگر يعني طول 
با توجه .  بدست آمد692انجام گرفت و طول كليدي برابر با 

ارائه ) 1(فورس كه در جدول-به روش جستجوي بروت
 براي يك سيستم رمزنگار بسيار گرديده است اين طول كليد

  .مناسب است
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