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  پژوهشي‐فصلنامه علمي
 اوري اطلاعات و ارتباطات ايرانفنّ

  ١٣٨٧ زمستان ، پاييز و٢و ١هاي  شمارهسال اول، 
 5٤ ‐٤١: صص

  
  

  

گيري با استفاده از اندازه SIPهاي مختلف شبكه سيگنالينگ ارزيابي پيكربندي
   پارامترهاي كيفيت برقراري تماس

   
  *احمد اكبري                *مريم همايوني                *د وحيد ازهريسي               ١*مجتبي جهانبخش 

 ايرانصنعت دانشگاه علم و ،كامپيوترمهندسي دانشكده  *

  
  1چكيده

هـاي  هاي فراهم شده توسـط شـبكه  گستردگي و تنوع سرويس
IP2 هاي دسترسـي بـه سـمت    باعث شده تا انواع مختلف شبكه

توانـد بـه   مـي  كه اين خـود  كت كننداستفاده از اين پروتكل حر
پروتكـل  . هاي دسترسي مختلف كمك نمايدسازي شبكه مجتمع

SIP3       با توجه به امكاناتي چـون متنـي بـودن، برقـراري تمـاس
و مهمتر از همه پشتيباني  انتها، استقلال از نوع داده انتقاليبهانتها

گ سـيگنالين  پروتكـل انتخاب مناسبي بـراي  ، 4از انواع جابجايي
ايـن مزايـا   . اسـت  IPجهت برقراري ارتباط بين دو كاربر شبكه 

كـه   ،IMS 5درعنوان پروتكل سـيگنالينگ  هب SIP موجب شده تا
، هاي نسـل آينـده اسـت   بستر سيگنالينگ پيشنهادي براي شبكه

با همه اين مزايا، عملكرد دقيق ايـن پروتكـل    .ودش درنظرگرفته
كه مـورد اسـتفاده   در صورتي كه توسـط كـاربران ميليـوني شـب    

در اين مقالـه بـا اسـتفاده از    . گسترده قرارگيرد، مشخص نيست
مورد ارزيابي  SIPبستر تست توسعه داده شده، كارايي پروتكل 

برقـراري   تأخيردقيق قرار گرفته شده است و پارامترهايي چون 
در  6هاي نـاموفق و بـار پردازشـي پروكسـي    تماس، نرخ تماس

. ف مورد بررسي قرار گرفتـه اسـت  قالب هشت پيكربندي مختل
روي كـارايي   UDPو  TCPهمچنين اثر نوع پروتكل لايه انتقال 

                                                 
   (m_jahanbakhsh@comp.iust.ac.ir)دار مكاتباتنويسنده عهده .1

٢.Internet Protocol (IP) 
٣.Session Initionation Protocol (SIP) 
٤.Mobility  
٥.IP Multimedia Subsystem (IMS) 
٦.Proxy 

SIP نتايج بدست آمده از اين بررسـي نشـان   . تحليل شده است
هــاي بــزرگ مســتلزم در شــبكه SIPدهــد كــه اســتفاده از مــي

هـا و  هايي جهت متعادل نمودن بار پروكسـي بكارگيري تكنيك
  . شدبا مياضافه بارهاي موقت  همچنين جلوگيري از

  

  ، ارزيـــابي كـــارايي، پيكـــره بنـــدي،SIP : واژگـــان ديـــكل
   مديريت جابجايي 

  مقدمه - 1
به منظور شروع، مديريت و خاتمه نشست مـابين   SIP پروتكل

 SIP. ]1[ يـرد گ مـي دويا چند برنامه كاربردي مورد استفاده قرار 
هـاي  امـه برن. دهنـده اسـت  سـرويس  -پروتكلي از نوع مشـتري 

هـا و  هاي كاربر در نقش مشتريكاربردي تماس گيرنده يا عامل
هـا  ها  به عنوان عناصري مياني به منظور مسيريابي پيامپروكسي

 . انددر اين پروتكل تعبيه شده

بخصوص براي مكالمات صوتي مبتني بـر   SIPاستفاده از 
VoIP   از رشد روزافزوني برخوردار شده، تا آنجا كه عمـلاSIP 

 ـ كـه بسـتر سـيگنالينگ     ، IMSدرعنـوان پروتكـل سـيگنالينگ    هب
درنظر گرفتـه شـده    ،هاي نسل آينده استپيشنهادي براي شبكه

هاي منحصـر بـه   ، قابليتSIP دلايل استفاده روز افزون از. است
، هـا  هفردي نظير امكان تفكيك ترافيك سيگنالينگ از ترافيك داد

هـا و نيـز نـوع جلسـه در     مستقل بودن پروتكل از محتواي پيام
را قـادر   SIPاين مزايا . باشدها ميحال تشكيل و متني بودن پيام

اي چـون مكالمـات   سازد تا از انواع ارتباطـات چنـد رسـانه   مي
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٤٢ 

صوتي، تصـويري، و نيـز محـاوره متنـي در يـك قالـب واحـد        
  . پشتياني كند

امكــان  SIPبــا ايــن حــال بــارزترين مشخصــه پروتكــل 
 4و جلسـه  3، سـرويس 2، ترمينـال 1جـايي كـاربر  پشتيباني از جاب

جابجايي كاربر به اين معني است كه يك كاربر مشـخص  . است
ــه شــبكه وصــل شــده و از  مــي ــد از هــر نقطــه دلخــواه ب توان

از جمله دريافت تماس بهره ببرد، همانگونـه   SIPهاي  سرويس
توان از هر نقطه بـه پسـت الكترونيكـي خـود دسترسـي      كه مي
هـايي اسـت كـه    داراي مكـانيزم  SIPپروتكـل  همچنين . داشت

ارتباط به هنگام جابجـا   5دهيدستبهتوان از آنها براي دست مي
بـا توجـه بـه رشـد     . شدن ترمينال بين دو شبكه اسـتفاده نمـود  

اي روي كارايي اين تحقيقات گسترده ،SIPچشمگير استفاده از 
  .پروتكل انجام شده است

SIPStone ]2[ معيارهاي كه درآن است 6مجموعه محكي 
و  8، راهنمـا 7سـرورهاي پروكسـي   تـوان براي ارزيـابي   متنوعي

شـده   پيشنهاد ،SIPهاي ر پاسخگويي به درخواستد 9كنندهثبت
-گيـري اثـر سيسـتم   براي انـدازه  يك محك ديگر ]3[ در. است

داده و لايه انتقال انتخـابي  افزاري، پايگاهعامل، پيكربندي سخت
ــارايي در  ــه SIPك ــده اســت ارائ ــوع  ]4[در . ش ــار ن روي چه

و روش  10ســازي پروكســي كــه از لحــاظ مــديريت رگــه پيــاده
هـاي عملـي انجـام گرفتـه     ، آزمـايش تخصيص حافظه متفاوتند

پارامترهاي موثر در دهد كه نتايج اين آزمايشات نشان مي. است
پارامترهاي : تقسيم نموددو دسته  توان بهپروكسي را مي كارايي

بودن طول و نامرتـب  ، متغيرتكل، از قبيل طول پياممرتبط با پرو
، سـرور  سـازي پيـاده نـوع  بودن سربارها و پارامترهاي مرتبط با 

همچنين . هاتخصيص منابع سيستم عامل به تراكنشنحوه  مانند
نيز تحقيقات مشابهي در مورد اثر سيسـتم عامـل و نـوع     ]5[در 
  .است انجام شده SIPي پروكسي روي كارايي ساز پياده

با  VoIPهاي در برقراري تماس SIPكارايي سيگنالينگ  ]6[ در
گرفتن تاثير مدت زمان مكالمه و با در نظر JAIN SIP APIاستفاده از 

 11كـاربر بـين دو عامـل   برقراري تماس تأخيرها روي تماس نرخو 

                                                 
١.Perssonal Mobility 
٢.Terminal Mobility 
٣.Service Mobility 
٤.Session Mobility 
٥.Handoff 
٦.benchmark 
٧.Proxy server 
٨.Redirect server 
٩.Registrar 
١٠.Thread management 
١١.User Agent (UA) 

 SIPاز پروكسـي  در ايـن تحقيـق   . انتها مطالعه شده استبهانتها
لايـه  از پروتكـل   SIPو بـراي سـيگنالينگ    استفاده نشده اسـت 

با معرفي ابـزاري تحـت    ]7[ در. استفاده شده است UDPانتقال 
پاسـخ كـاربر روي كـارايي     تـأخير ، تاثير SIPPerfromerعنوان 
تنها با قراردادن  ]8[ در. مورد تحليل قرارگرفته است SIPسرور 

مسـائلي چـون قابـل توجـه     ، هاي كاربربين عاملپروكسي يك 
1هويت، اثر حالتمندبودن هزينه امنيت در پيكربندي با تصديق

12-

پروتكل لايه انتقال روي كـارايي  نوع بودن يا نبودن پروكسي و 
  .مورد مطالعه قرار گرفته است پروكسي

ــته ــژوهشدس ــابي  اي از پ ــر ارزي ــا ب ــاراييه ــت  SIPك تح
 بـراي نمونـه در  . اندهاي دسترسي مختلف متمركز شدهتكنولوژي

هـا  شدن بستهانتقال و گم تأخيراثر ا استفاده از يك پروكسي، ب ]9[
ــأخير ]10[ در .اســت شــده، بررســي W-CDMAروي لينــك   ت
هــاي  بــراي كانــال IMSدر برقــراري جلســات  SIPســيگنالينگ 

. هـاي متفـاوت ارزيـابي شـده اسـت      با سرعت WiMaxمختلف 
ز اارسال آنهـا   تأخيرو  SIPهاي حجم بستهبراي كاهش همچنين 
  .استفاده شده است SIPهاي پيام رويسازي فشرده تكنيكهاي

 SIPانتخاب پروتكل لايه انتقال نيز دركارايي سـيگنالينگ  
ــاثير ــه ]11[در . گــذار اســتت هــاي مختلــف در انتخــاب  گزين

مـورد بررسـي كيفـي قـرار گرفتـه        SIPبرايپروتكل لايه انتقال 
يه انتقال مختلف، هاي لاتاثير بكارگيري پروتكل ]12[ در. است

2، روي گـذردهي TCPبخصوص تاثير مكانيزم كنترل پنجره در 
13 

 ]13[ در. برقراري تماس مورد بررسي قرار گرفته است تأخيرو 
نشان داده شده است كه برخلاف تصور عام كـه علـت اسـتفاده    

را سربار پردازشي كم آن قلمداد  TCPدر برابر  UDPمتداول از 
 TCPطلوب بودن كارايي در استفاده از ند، ممكن است نامكن مي

  .ي پروكسي باشدساز پيادهناشي از نحوه 
تـري بـه تحليـل و    دراين مقاله درنظرداريم به طور عميق

هـاي  بررسي تاثيرپذيري پارامترهاي كيفيت تماس از پيكربنـدي 
، پروتكل انتقال بكار رفته و فاصـله  SIPمختلف پروكسي سرور 

از اينرو با درنظر گرفتن يك . پردازيمطرفين تماس از يكديگر ب
-امنيتي چون تصـديق  فرايندهايسرور به ازاي هر دامنه، هزينه 

شـده و تـاثير حالتمنـد يـا     هاي برقرارهويت براي تمامي تماس
هـا محلـي   بدون حالت بودن سرور، در شرايطي كه تمام تماس

يرند و نيز در حالتي كه گ ميبوده و در داخل يك دامنه صورت 
بـه  . اي هستند مورد مطالعه قرارگرفتـه اسـت  ها بين دامنهماست

                                                 
١.stateful 
٢.Throughput  
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علاوه تاثير انتخاب پروتكل لايـه انتقـال روي پارامترهـاي كيفيـت     
معيارهـاي  . تماس در هريك از سناريوهاي فوق بررسي شده است

ايجاد تماس،  تأخير: شده دراين مقاله عبارتند از درنظرگرفتهكارايي 
زشي سرور و نرخ خطا در ايجاد تمـاس  گذردهي سرور، منابع پردا

   .شده روي سرور  عنوان تابعي از ميزان بار اعمال به
اي، هاي خـارج دامنـه  دراين مقاله با آزمايش عملي تماس

هـا بررسـي   بعنوان يك گلوگـاه در اينگونـه تمـاس    DNSنقش 
هـاي  شود و همچنين نحوه تخصيص حافظه براي پروكسـي  مي

SIP  اضافه بار مطالعه شده استجهت كمرنگ كردن اثر.  
 SIPمعرفـي اجمـالي پروتكـل     در ادامه اين مقاله ابتـدا بـه  

در قالب چند مثـال   SIPبه الگوهاي متداول استفاده از  پرداخته و
منطبـق بـا الگوهـاي     بسـتر تسـت   - 3در بخش. شده استاشاره 

نتايج حاصل از انجـام  شامل  - 4 بخش. شده استمذكور معرفي 
جمـع   هب - 5در پايان، بخش . ستهاراه تحليل آنها به همآزمايش

  .ردازدپ ميگيري  بندي و نتيجه

  SIPمروري بر پروتكل  - 2
شـد كـه   با مييك پروتكل لايه كاربرد و مبتني بر متن  SIPپروتكل 

معماري . استاندارد شده است IETFبراي مديريت جلسات توسط 
عامـل  اين پروتكل متشكل از دو نوع نهـاد منطقـي تحـت عنـوان     

هاي كاربر كه خود بـه دوگـروه    عامل. شدبا ميوسرور ) UA(كاربر 
)  UAS(دهنـده   وعامل كاربر سـرويس ) UAC(عامل كاربر مشتري 

. پردازند شوند به ترتيب به صدور درخواست و پاسخ ميتقسيم مي
هـاي ثبـت   سـرور . شوندسرورها نيز خود به چند دسته تقسيم مي

ربر را برعهـده دارنـد و سـرورهاي    كننده كه وظيفه ثبت كردن كـا 
كه ممكن است كـاربر در آن جـا    يمتعدد يها با ارائه مكانراهنما 

 ـباشد، به مكـان   و سـرورهاي   پـردازد  يم ـ SIPعامـل كـاربر    يابي
پروكسي كه بر خلاف سرور راهنما، خود به جستجوي كاربر مورد 

 هـا بـه   عملا مسير يابي براي رساندن درخواسـت ردازند و پ مينظر 
ها ممكن است  پروكسي. محل و كاربر مورد نظر، را بر عهده دارند

مفصلا به آن اشاره  - 1- 2كه در بخش(بسته به شرايط و نياز شبكه 
بـه عنـوان   . هاي متفاوتي پيكربندي شـوند ، به صورت)خواهد شد

- حالتمند يا بـدون اند تو مي SIPهاي مثال رفتار پروكسي با تراكنش

مي ، يـك درخواسـت و تمـا   SIPتـراكنش  منظور از . باشد 1حالت
 SIPاسـت كـه بـين دو عنصـر مجـاور      هاي مـرتبط بـا آن    اسخپ 

   2پروكسي حالتمند، لازم است اطلاعات حالت. ودش ميردوبدل 

                                                 
١.stateless  
٢.state  

 
  SIPپيام هاي مبادله شده به منظور برقراري تماس در: 1شكل

  
ارسـال مجـدد   برخي عمليـات ماننـد   براي انجام  هر تراكنش را
 SIPي هـا  پروكسي. هاي سيگنالينگ نگهداري كنداحتمالي بسته

توانند سابقه عمليات تـراكنش بـه   اند كه ميطوري طراحي شده
يـا سـابقه را ثبـت    ) حالتمند(ازاي هر درخواست را ثبت نمايند 

  .]14[ )بدون حالت(نكنند 
بين دو عامل كـاربر را در  روند برقراري تماس  1شكل

حالتي كه پروكسي مياني به صورت حالتمند پيكربندي شـده  
همـانطور كـه در ايـن شـكل مشـاهده      . هـد د مياست، نشان 

از   INVITEود، اقدام به برقراري تماس با ارسال پيـام  ش مي
با رسيدن ايـن  . يردگ ميجانب يكي از طرفين تماس صورت 

بـه سـمت عامـل كـاربر      Trying 100پيام بـه سـرور، پاسـخ    
او بـه طـرف    INVITEدرخواست دهنده صادر شـده و پيـام   

بـه    INVITEپيـام با رسيدن  .ودش مي13ديگر مكالمه باز ارسال
و بـا برداشـتن تلفـن     Ringing 180شخص مورد نظر، پاسخ 

در نهايـت  . شـود از جانب وي ارسال مي OK 200پيام پاسخ 
تمـاس بـين    توسـط طـرف اول مكالمـه    ACKپس از ارسال 
هـاي مكالمـه بـين     ود و از اين پـس پيـام  ش ميطرفين برقرار 

بـه همـين   . ودش ـ مـي طرفين، بدون عبور از سـرورها مبادلـه   
از سوي  BYEترتيب خاتمه دادن به تماس نيز با ارسال پيام 

توســط  OK 200يكــي از طــرفين مكالمــه و صــدور پاســخ  
كـه  لازم بـه ذكـر اسـت در صـورتي     . گيردديگري انجام مي

روي  يتراكنش ـپروكسي بدون حالت پيكربندي شـده باشـد،   
ــراي پروكســي ســاخته نمــي ــايمري را ب شــود و پروكســي ت

هـاي مجـدد   پيگيري حسن انجام سيگنالينگ كاربر و ارسـال 
نيـز از جانـب    Trying 100پيـام   و در نتيجـه  دكن ـ ميتنظيم ن

  .شود نميپروكسي ارسال 

                                                 
١.forward 
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م باشد كاربر براي دريافت سرويس، در شرايطي كه لاز
احراز هويت شـود پروكسـي بـا تصـديق هويـت پيكربنـدي       

علاوه بر ايجاد تـراكنش   پروكسي، 3شكلمطابق خواهدشد و
ــه،   ــر مكالم ــراي ه ــخ  ب ــه در پاس ــام  INVITEب ــه پي   اولي

407 Unauthorized  د تـا مشـتري را وادار بـه    كن ميرا ارسال
مجددي ارسـال   INVITEي سپس مشتر. ارائه اعتبارنامه كند

اش آمـده  آن اعتبارنامـه  Authorization كند كه در سـربارِ مي
  .است

هـاي لايـه   از پروتكـل  SIPبا توجه به اسـتقلال پروتكـل   
هاي لايـه انتقـال   توانند روي انواع پروتكلمي SIPپيامهايانتقال، 
با توجـه بـه اينكـه پروتكـل     . منتقل شوند UDPيا  TCPاعم از 
اسـت مكـانيزم هـاي ارسـال مجـددي       UDPش فرض،انتقال پي

تعبيه شده است كه قادر است در صورت لزوم به جبران  SIPدر
 TCPبپردازد اما در مواردي كه پروتكل انتقال،  ها هگم شدن بست

  .شودباشد ارسال مجدد در لايه انتقال انجام مي

  SIPازالگوهاي متداول در استفاده  - 1- 2
هــاي و ســناريوي SIPورهاي نحــوه بكــارگيري ســر 2شــكل

كـه   1دو مركز خدمات اينترنتـي براي  مختلف برقراري تماس
. هـد د ميهند را نمايش د ميارائه  SIPمبتني بر VoIP سرويس

  :در اين شكل

                                                 
١.Internet Service Provider (ISP) 

• SIP Proxy Server/Registrar :ًسرور پروكسي  مجموعا
SIP  شد كه مسئول سرويس دهـي  با ميو سرور ثبت كننده

مرزي به  به درون مرزي و درون12زيهاي درون مربه تماس
 .است23برون مرزي

• Proxy Server (Public) : پروكسي سرورSIP  است كه
شد و با ميهاي برون مرزي به درون مرزي مسئول تماس

 .مسئوليت ثبت كردن كاربران را به عهده ندارد
• Registery DB : پايگاه داده مربوط به كاربران ثبت شده

  . دارند34ه ارتباط برخطاست كه با مركز مربوط
• Subscriber Table/ My SQL DB : حاوي اطلاعات

مربوط به مشتركين مركز مربوطه است كه لزوما داراي 
 .ارتباط برخط نيستند

-ود وقتي امين ميش ميهمانطور كه در اين شكل مشاهده 
ــا آدرس   ــا اكــرم ب ــرد،  akram@iust.irخواهــد ب تمــاس بگي

 INVITEبا پايگاه داده ثبت خـود مشـورت كـرده و     1پروكسي
اگر دو طـرف  بطور كلي  .دكن ميامين را به تلفن اكرم باز ارسال 

مكالمه در پايگـاه داده يـك سـرور محلـي ثبـت شـده باشـند،        
مربوط از طريق پروكسي تنها ها سيگنالينگ مربوط به مكالمه آن

مسـير سـينگالينگ در ايـن    . شـود مـي به همان دامنه مسـيريابي  
  .استشده دادهنشان45سناريو با خط چين كوتاه

                                                 
١.Inbound 
٢.Outbound 
٣.online 
٤.Short dotted line 

 مسير عبور سيگنالينگ تماس با توجه به معماري شبكه و مكان قرارگيري طرفين تماس :2شكل

 :سناريوهاي جنبش شبكه
  ISP1به كاربر / از ISP1 برقراري تماس كاربر مشترك

وقتي تنها يك پروكسي مسئول رسيدگي به كليـه   ISP1به كاربر / ازISP2 ري تماس كاربر از برقرا
  .تماسهاي داخلي و خارجي در هر دامنه است

يك پروكسي خصوصي مسئول رسيدگي  وقتيSIPكاربر اينترنتي به/ از ISP1 برقراري تماس كاربر
  .باشد به خارج دامنه مي/ ي ازبه تماسهاي محلي و يك پروكسي عمومي مسئول برقراري تماسها
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 ISPخواهد بـا حسـن كـه از مشـتريان     هنگاميكه امين مي
طريق پروكسـي  از  SIPسيگنالينگ ديگريست تماس بگيرد بايد 

بـه پروكسـي محلـي حسـن     ) 1پروكسـي شـماره  (محلي امـين  
در اين . رسال شودو از آنجا به تلفن حسن ا) 3پروكسي شماره(

حالت دو پروكسي وظيفـه برقـراري تمـاس را بعهـده دارنـد و      
بـا خـط چـين    مسـير نشـان داده شـده    هاي سيگنالينگ از بسته

از آنجـا كـه در اينگونـه     .د كـرد نعبور خواه 2شكل طولاني در
هاي برون مرزي تعداد بيشتري پروكسـي دخالـت دارنـد    تماس
ناموفق بودن تماس بيشتر  ايجاد تماس و همچنين احتمال تأخير

 .هاي درون مرزي استاز حالت تماس

مسـئله   ،هويت عامل درخواسـت دهنـده تمـاس   تصديق
اهميـت ايـن   . مهم ديگريست كه بايد مورد توجه قـرار گيـرد  

بايـد هويـت كـاربر درخواسـت     آن جهت است كـه  قضيه از 
دهنده سرويس احراز شده، درصورتيكه مجاز به استفاده از آن 

باشد به او اجازه شركت در روند سيگنالينگ داده ميسرويس 
براي مشتريان خودش اجازه  ISP1براي مثال فرض كنيد . شود

از . را فراهم كنـد  PSTNهاي خارجي از جمله  تماس با شبكه
آنجا كه اتصال به شبكه خارجي نيازمنـد خريـد پهنـاي بانـد     

و خواهد مطمئن شود تنها مشـتركان خـود ا  مي ISPاست، اين 
بـراي ايـن كـار    . هـاي خـارجي برقـرار كننـد    توانند تماسمي

بـه هنگـام گـرفتن درخواسـت تمـاس از       3كافيست پروكسي
طرف يك مشتري مانند حسن به مقصدي چون سارا يا اكـرم،  

تقاضاي تصديق هويت نمايد اما اگـر  ) حسن(از مشتري خود 
 ISPحسن تقاضاي برقراري ارتباط با مشتري ديگري ازهمين 

اشته باشد ديگر نيازي به تصديق هويـت مجـدد نخواهـد    را د
هـا بـدليل جلـب مشـتري      ISPحتي در شرايطي برخـي  . بود

دهند كه همه كاربران خارجي حتي اگر از مشـتركان  اجازه مي
مـذكور ارتبـاط برقـرار     ISPآنها نباشند، بتوانند بـا مشـتركين   

هايي كه از خـارج بـه داخـل    در چنين شرايطي تماس. نمايند
  . هويت نخواهند داشت شوند نيازي به تصديقانجام مي

كـه از    ISPيـك هاي بين مشتركين گاهي ممكن است تماس
شوند نيز نياز به تصديق هويـت  طريق يك پروكسي مسيريابي مي

شـود كـه شـركت    چنين سياستي هنگامي اتخاذ مـي . داشته باشند
از  مسـتقل ) VoIPمـثلا مبتنـي بـر    (سرويس  دهنده تماس تلفني 

ISP هاي   از اين دسته مثال. فراهم كننده اتصال شبكه است، باشد
ي شـده  ساز پياده] 15[متنوعي وجود دارد كه يك نمونه از آنها در

اي از سيگنالينگ مربوط به برقراري تماس نمونه 3شكلدر . است
  .با تصديق هويت نشان داده شده است

  
  

  هويت همراه با تصديق پروكسييك  سناريوي: 3شكل
  

مهـم ديگـر در   أله همانطوركه پيش از اين اشاره شد، مس ـ
حالت يا حالتمند بودن آن بدون ،SIPبندي پروكسي سرور  پيكر

پردازش پيام ها در پروكسي . است SIPهاي در رابطه با تراكنش
حالتمند شامل ايجاد، جستجو، به روز رساني و حـذف حالـت   

يجاد و تنظيم چندين تـايمر بـه ازاي هـر تـراكنش     تراكنش، و ا
هر درخواستي كه به صورت حالتمنـد توسـط   بنابراين . شدبا مي

ود در مقايسه با بـدون حالـت، نيازمنـد    ش ميپروكسي پردازش 
، رسيدگي به تـايمر  CPU، زمان پردازش بيشتر در بيشتر حافظه

  .شدبا ميو به طور خلاصه صرف منابع بيشتري 
ــه در ن ــي اگرچ ــر م ــه نظ ــاه اول ب ــام از  گ ــتفاده ت ــد اس رس

 حالت سبب افزايش گذردهي پروكسي خواهـد هاي بدون پروكسي
هاي شبكه اما براي مثال وقتيكه نرخ گم شدن بسته روي لينكشد، 

حالت كه قادر به ارسـال  هاي بدونپروكسي ناچيز نباشد، استفاده از
خواهد تماس  زمان برقراري به طول انجاميدنمجدد نيستند، سبب 

، 1هايي چون انشـعاب هايي كه مسئوليتمعمولا پروكسي. ]14[ شد
، رسيدگي به ارسال مجدد پيـام، يـافتن كـاربر، و    NATپيمايش 

-محاسبه صورت حساب را به عهده دارند حالتمند و پروكسـي 

هايي كه تنها مسئول اعمالي چون توزيع بـار و  ترجمـه و بـاز    
. ]16[ وندش ـ مـي دون حالت تنظيم هستند، ب هاارسال كردن پيام

هاي ممكن اين است كه پروكسي بـا توجـه   سازي يكي از بهينه
تنهـا بـراي    ،و كيفيت لينـك  CPUبه نوع درخواست، ميزان بار 

ايجـاد  ) BYEو  INVITEبـراي مثـال   ( SIPبرخي از پيامهـاي  
در مقابل هنگاميكـه  و  ]14[ نموده و حالتمند عمل كندتراكنش 

از  SIPيـا اينكـه سـيگنالينگ     ها ناچيز باشدتهنرخ گم شدن بس
كه يك سرويس انتقال تضـمين شـده اسـت انجـام      TCPطريق 

  .شود حالت نگهداري نشود

                                                 
١.forking  
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  بستر تست براي آزمايش با يك پروكسي: 4شكل
  

دربخش بعدي بسـتر تسـت فـراهم شـده بـراي ارزيـابي       
و بررسي معيارهاي ارزيابي اين پروتكـل از جملـه    SIPكارايي 
برقـراري تمـاس و گـذردهي پروكسـي معرفـي شـده و        تأخير

سناريوهايي كه تست آن ها به يك ارزيابي فراگيـر از پروتكـل   
SIP  در ادامـه، در بخـش  . ود توضيح داده شده استش ميمنجر 

تحـت پيكربنـدي هـاي     SIPنتايج حاصل از بررسي كارايي  -4
ج داخـل دامنـه اي و خـار    هـا  تمـاس مختلف در حالاتيكه كليه 

اثـر   -4 همچنين در در بخـش . دامنه اي هستند ارائه شده است
 SIPبكارگيري هريك از پروتكل هـاي لايـه انتقـال در كـارايي     

  .تحليل شده است

  معرفي بستر و سناريوهاي آزمايش - 3
ساختار كلي بستر تست بكار رفته براي سـناريوهايي كـه تمـامي    

ــاس ــرزي تم ــا درون م ــك پروكســي(ه ــرز ) ي ــرون م ــا ب   ي و ي
نشـان داده   5شـكل  و 4شـكل هستند به ترتيب در ) دو پروكسي(

از نـرم افـزار   ي موجوديتهـاي سـرور   سـاز  پيادهجهت  .شده است
openSER ]17[ ترتيب استفاده شده است و هر يك از سرورها به

ــك  ــده   PCروي ي ــا پردازن و  INTEL Dual Core 2.8GHzب
2.0GHz   1.5و حافظـهGB  2.0وGB نــين همچ. انــد  نصــب شــده

را دارند از نـرم  SIPهاي كاربر كه وظيفه توليد ترافيك براي عامل
 Intel Pentium4هـايي بـا پردازنـده     PCروي  ]SIPp ]18 افـزار 

2.8GHz  1.0و حافظهGB استفاده شده است .  
تمامي كامپيوترهاي بستر تست از سيستم عامـل لينـوكس   

نـوع   بـراي بررسـي زمـان و   . كننـد اسـتفاده مـي   9فدورا نسخه 
 SIPpپيامهاي ارسالي و دريافتي توسط كاربرها از گزارشاتي كه 

همچنين از گزارشات نرم افزار . كند استفاده شده استتوليد مي
openSER  هـا و  گيـري وضـعيت پيشـرفت تمـاس    براي انـدازه
نيز  oProfileافزار هاي روي پروكسي استفاده شده و نرمتراكنش

  .پروكسي بكار رفته استجهت اندازه گيري بار پردازشي 

  
  

 بستر تست براي آزمايش با دو پروكسي: 5شكل
  

نشان  1جدول هاي مورد مطالعه در اين دو ساختار درپيكربندي
شامل يك و دو پروكسي كليه سناريوي در هر دو . داده شده اند

 يـا  TCPروتكل لايـه انتقـال   پفوق در حالتي كه  هايپيكربندي
UDP انديسه قرار گرفتهاشد تست و مورد مقاب.  

  

  سناريو هاي آزمون و پيكربندي هاي مربوطه: 1جدول
  پيكربندي
  نام سناريو

  حالتمند  تصديق هويت

WA-SF1    
WA-SL2    
NA-SF3    
NA-SL4    

  

  SIPتحليل نتايج ارزيابي كارايي  - 4
 ]19[ وجـود دارد  SIPمعيارهاي متعددي براي تعيين كارايي 

برقـراري   تـأخير ن، مـا در ايـن پـژوهش روي    كه از اين ميـا 
تـا زمـان    UACاز طـرف   INVITEزمان بين ارسـال  (تماس 

گـذردهي  ، نـرخ ارسـال مجـدد و    )پروكسياز  OKدريافت 
متمركـز   )تعداد تماسـهاي موفـق در واحـد زمـان    (پروكسي 

پروكسـي   بـه بررسـي كـارايي    - 1- 4 بخش درابتدا  .ايمشده
حـالتي كـه كاربرهـا درون    گوناگون در  هايپيكربندي تحت

ــك    ــق ي ــراري تمــاس بينشــان از طري ــرزي هســتند و برق م
  در بخـش  .گيـرد پرداختـه شـده اسـت    پروكسي صورت مـي 

با اين فرض كه دو پروكسي بين طرفين تمـاس واقـع    - 2- 4
- مـي برون مـرزي   يهاشده است، به بررسي نتايج در تماس

يري اين بخش را با بررسـي اثـر بكـارگ   در نهايت و  پردازيم
ــاي ــال   پروتكله ــه انتق ــا و   UDPو  TCPلاي ــه مزاي و مقايس

  .رسانيممعايب هريك به پايان مي
                                                 
١.With Authentication-Stateful  
٢.With Authentication-Stateless 
٣.No Authentication – Stateful 
٤.No Authentication - Stateless 
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  ارزيابي كارايي پروكسي درتماسهاي درون مرزي - 1- 4
 گذار بر كارايي يك پروكسي  در اين بخش به بررسي عوامل تاثير

SIP بـار   4شـكل همانطور كه قبلا اشاره شـد مطـابق   . ردازيمپ مي
. شـود توليد مـي  UASو  UACسط دو عامل كاربر سيگنالينگ تو

تماس در ثانيه شروع شـده و   100مقدار كم  نرخ توليد مكالمه از
در ايـن  . يابدتماس در ثانيه ادامه مي 2000تا نرخ مكالمه سنگين 

 . كندها رسيدگي ميحالت تنها يك پروكسي به مسيريابي تماس

را  پيكربندي ميانگين زمان برقراري تماس براي چهار 6شكل
توان نتيجه گرفت  هاي اين شكل مي با مقايسه منحني. دهدمينشان 

بـراي  . كه هزينه انجام تصديق هويت در پروكسي نسبتا زياد است
برقـراري   تـأخير تماس بر ثانيـه،   800اي چون مثال تحت بار ميانه

ميلـي ثانيـه    2تماس در پيكربنديهاي بدون تصديق هويت حـدودا  
هاي داراي تصديق هويت پيكربندي تأخيراز نصف است كه كمتر 

ايـن تفـاوت همـانطور كـه     . باشـد ميلي ثانيه مي 4بيش از  تأخيربا 
شود در بارهاي بالاتر بسـيار قابـل ملاحظـه اسـت تـا       ملاحظه مي

ايجاد تماس   تأخيرشود در ثانيه مي 1200جاييكه وقتي نرخ تماس 
  . رسديثانيه م 4به بالاي  WA-SFبراي پيكربندي 
همچنــين اثــر بــدون حالــت و يــا حالتمنــد بــودن  6شــكل

بـا مقايسـه   . دهـد برقراري تماس نشان مـي  تأخيرپروكسي را در 
واضح اسـت   NA-SLو  NA-SFنمودارهاي مربوط به پيكربندي 

. شـود ايجاد تماس مـي  تأخيركه پيكربندي حالتمند سبب افزايش 
بيشـتر توسـط   دليل اين مسئله مصرف حافظه و منـابع پردازشـي   

البتـه  . باشـد پروكسي براي ايجاد تراكنش بـراي هـر مكالمـه مـي    
هـا نيـز مشـهود اسـت، هزينـه حالتمنـد       همانطور كـه در منحنـي  

رفتاركردن پروكسي بسيار كمتـر از پشـتيباني از تصـديق هويـت     
هـاي   روي ناچيز بودن تفاوت ميان منحنـي اين مطلب از . باشدمي

اثر حالتمند رفتار كـردن  . ستمشهود ا WA-SLو  WA-SF تأخير
- براي مثال منحني. پروكسي تنها در بارهاي زياد قابل توجه است

ي تأخير در بارهاي ميانه و كم NA-SLو  NA-SFهاي پيكربندي 
 1000تقريبا مسـاوي دارنـد، در حاليكـه بـراي بارهـاي بـيش از       

ــه،  ــأخيرتمـــاس در ثانيـ ــه  NA-SFپيكربنـــدي  تـ   نزديـــك بـ
شد كه دليل اين مسئله در تنگنا قرار گـرفتن  با يم NA-SLده برابر 

سازي حالـت   پروكسي از لحاظ بار پردازشي و حافظه براي ذخيره
  .يك تراكنش در پيكربندي حالتمند است

جهـش  شود مشاهده ميديگري كه دراين شكل بارز  پديده
برقراري تمـاس بـراي بارهـاي بـيش از يـك حـد آسـتانه         تأخير

هويـت  تصديق از  هايي كه پروكسيپيكربنديدر . مشخص است
 1100 مقدار اين آسـتانه كـوچكتر و درحـدود   ، كندپشتيباني مي

  است بسيار بزرگنيز  جهشباشد و مقدار تماس برثانيه مي

  
  

  ميانگين زمان برقراري تماس براي پيكربندي هاي مختلف :6شكل
  

تماس بر ثانيه به  1200برقراري تماس براي بار  تأخيربطوريكه 
را  تـأخير به طور كلي علت اين افزايش  .رسدثانيه مي 3يش از ب

 كمبـود حافظـه  ، CPUان ناشي از بالارفتن بـار پردازشـي   تو مي
در بدليل كمبـود فضـا   ها گم شدن بستهو  جهت ايجاد تراكنش

و در نتيجـه افـزايش    SIPبافر پروتكل  بافرهاي سيستم عامل و
جهش بسيار فـاحش   دليل .احتمال ارسال مجدد هر پيام دانست

در پيكربندي با تصديق هويت اينسـت كـه بـه ازاي هـر      تأخير
شـود، كـه   تماس يكبار دسترسي به پايگاه داده كاربران انجام مي

در . شـود در بار زياد اين دسترسي به گلوگاه سيستم تبديل مـي 
  .ادامه به بررسي موارد مطرح شده خواهيم پرداخت

در ايـن شـكل   . دهـد گذردهي پروكسي را نشان مي 7شكل
هـاي برقـرار شـده در واحـد زمـان برحسـب نـرخ        تعداد تماس

درخواست تماس براي چهـار پيكربنـدي مختلـف ترسـيم شـده      
هاي مشتمل بـر  شود در پيكربنديهمانگونه كه ملاحظه مي. است

 1100تصديق هويت بيشترين گذردهي پروكسي در نرخ تمـاس  
- حظه تـأخير نشـان داده  آيد كه متناظر با پرش قابل ملابدست مي
از اين پـس بـا افـزايش بـار، گـذردهي      . باشدمي 8شكل شده در

يابد كه اين بـه معنـي   پروكسي متناسب با بار ورودي افزايش نمي
همـانطور  . هاست عدم موفقيت پروكسي در برقراري برخي تماس

هـاي بـدون تصـديق    كه در اين شكل مشـهود اسـت، پيكربنـدي   
  .برخوردار هستند هويت از گذردهي بالاتري

  

  
  

  گذردهي پروكسي درحالت تك پروكسي: 7شكل
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٤٨ 

  
  

  برقراري  تأخيرگذردهي پروكسي برحسب : 8شكل
  تماس براي حالت تك پروكسي

  

نكته قابل ملاحظه ديگر اينست كه با عبور بـار از آسـتانه   
يابـد بلكـه   مشخصي، گذردهي پروكسي نه تنهـا افـزايش نمـي   

ت ديگر پروكسي ديگـر حتـي قـادر    به عبار. يابدكاهش نيز مي
ها را سـرويس دهـد،   نيست با همان ظرفيت گذشته خود تماس

  .بلكه با افزايش بار ظرفيت پروكسي كاهش مي يابد
هاي بعمل آمده روشن ساخت كه اين پديده بدليل بررسي

باشد كه پـس از  مي SIPهاي انباشتگي بافرهاي پروكسي با بسته
ها و بالا رفتن نرخ گم شدن بسته هامدتي باعث سرريز شدن آن

نيـز بـر ايـن     8شـكل  .شودها ميو درنتيجه ناموفق بودن تماس
دهد با عبور بـار ورودي از  ذارد زيرا نشان ميگ ميمطلب صحه 

 تأخيركند اما يك آستانه مشخص، گذردهي شروع به كاهش مي
بـدليل گـم شـدن     تـأخير اين افـزايش  . يابدهمچنان افزايش مي

ارسالي از طرف كاربران اسـت كـه منجـر بـه ارسـال       هايبسته
شـود و ايـن خـود    مـي  SIPها پس از انقضاي تايمر مجدد بسته

شـايد در وهلـه اول   . ايجـاد تمـاس اسـت    تـأخير باعث جهش 
تـوان از ايـن   اينطور به نظر برسد كه با افزايش بافر پروكسي مي

 ـ  ار مسأله جلوگيري نمود اما واقعيت آنست كه با بيشتر شـدن ب
ورودي از ظرفيت پروكسي، مقدار بافر هر قدر هم كه باشـد در  

بنابراين بايد سعي شـود تـا اساسـا    . مدتي محدود پرخواهد شد
  . باري بيش از ظرفيت پروكسي به آن تحميل نشود

ها نه تنها باعـث عـدم موفقيـت برخـي     پيامارسال مجدد 
 شود بلكه حتي اگر تماس هم موفقيـت آميـز باشـد   ها ميتماس

طول خواهد  SIPبرقراري آن به اندازه چند دوره انقضاي تايمر 
از طـرف  . شـود ايجاد تماس مـي  تأخيركشيد كه سبب افزايش 

هاي كـاربر   ايجاد تماس، تايمرهاي عامل تأخيرديگر با افزايش 
يابد كه اين به نوبه مجدد افزايش مي منقضي شده و نرخ ارسال

تر بافر پروكسي و درنتيجه ، سرريز بيشتأخيرخود باعث افزايش 
همـانطور كـه ملاحظـه    . شودها مياحتمال بيشتر گم شدن بسته

كنيد فيدبك مثبت ايجاد شده در سيستم باعث افت ناگهـاني  مي
  .شودايجاد تماس مي تأخيرگذردهي پروكسي و جهش 

  
  

  تقاضاها و جوابهاي دريافتي در سرور پروكسي: 9شكل
  

سـخهاي دريافـت شـده    هـا و پا تعداد درخواسـت  9شكل
دقـت در ايـن شـكل صـحت     . دهدتوسط پروكسي را نشان مي

هـاي مجـدد را روشـن    مطالب فوق در زمينه اثر مخرب ارسـال 
با توجه به اين شكل، با وجود تصديق هويـت از نـرخ   . كندمي

كه با خـط ممتـد نشـان    (منحني دريافت تقاضاها  ،به بعد 1100
هاي مجـدد دچـار   ي ارسالبدليل افزايش ناگهان) داده شده است
ايـن افـزايش ناگهـاني تعـداد تقاضـاهاي      . شـود يك جهش مي

شود كـه  دريافتي، موجب سرريز شدن بافر ورودي پروكسي مي
سـبب عـدم پـردازش    ها و درنتيجه باعث گم شدن برخي بسته

هــاي دريــافتي در تعــداد پاســخهــا و كــاهش تمــاسبرخــي از 
درحقيقت علت كاهش گذردهي . )نقطه چين(شود پروكسي مي

نيـز همـين كـاهش تعـداد     ) 7شـكل (پروكسي در بارهاي زيـاد  
  . جلسات موفق است

تا  1200ز نرخ ا نمي نمايد تيهو قيكه سرور تصد يهنگام
مواجه  شيافزا يتقاضا و پاسخ با اندك افتيدر يهر دو منحن 1600

 ـدر ا قتيدر حق. شونديم  يري ـگهـا سـرور در مرحلـه پي   نـرخ  ني
و ) كردن پيام هيو نه در مرحله تجز( شودها دچار مشكل ميماست

 1800و 1700در نرخ . وندش ميارسال  ددامج زين) OK( يپاسخها
اما بـا توجـه بـه درصـد      مينرخ ارسال مجدد تقاضا را دار نيبالاتر
 هيتجز رياغلب اوقات درگ ها، پروكسيتماس تيناموفق يبالا

. هاسـت تمـاس  يري ـگيپ ها و اختصاص تراكنش بـراي تماس
 ييتماس بـالا  يزمان برقرار نيانگيموفق م هايتماس نيبنابرا
 .شـوند ينـاموفق تمـام م ـ   ياديز هايتماس نيو همچن نددار

شايان ذكر است كه در آزمايشات مربوط به تصـديق هويـت،   
مقدار حافظه اختصاصي بقدر كافي درنظر گرفته شده تا قبـل  

رسد، كمبود حافظـه بـراي ايجـاد    از اينكه پردازنده به اشباع ب
   .تراكنش هر تماس رخ ندهد

ها به ازاي هر تماس در موارد بدون تصديق هويت، تعداد پيام
نيز اجرا نشده و   MySQLاز طرف ديگر فرايند . كمتر است

   پردازش OpenSERهاي بيشتري توسط بنابراين تماس
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  پروكسيدرصد استفاده از پردازنده در  :10شكل
  WA_SFي پيكربندي برا 

  

هـاي زيـاد مشـكل كمبـود     وند تا آنجا كه براي نرخ تماسش مي
در چنين شرايطي سرور با ارسـال خطـاي   . آيدحافظه  پيش مي

  .ذاردگ ميرا ناموفق  ها تماس، تعدادي از 500

  اي پروكسيمنابع پردازشي وحافظه - 1- 1- 4
ي در اين بخـش اثـر محـدوديت حافظـه و پردازنـده را بـر كـاراي       

حافظـه  مگابايـت   512در اين آزمايشات . كنيمپروكسي بررسي مي
ميزان حافظه استفاده شده تخصيص داده شده، سپس  OpenSERبه 

هـاي  پيامتعداد  همچنين. شده استانيتور نيز مدر طول زمان تست 
  .اند مانيتور شدهنيز  SIPدريافتي و حذف شده از بافر  ،ارسالي

 پروكســيفاده شــده در منــابع پردازشــي اســت 10شــكلدر
همـانطور كـه   . هويت نشان داده شده اسـت  با تصديقحالتمند 
 CPUاز ود، با افزايش نرخ تماس، درصد اسـتفاده  ش ميمشاهده 
دار پـردازش   ترتيب عهـده كه به  MySQLو  OpenSERتوسط 

افـزايش  و مديريت پايگاه داده كـاربران هسـتند،    SIPي ها هبست
قبـل از جهـش نمـودار    ( 1100حـدود  يابد تا اينكه در نرخ مي

% 100كارايي پردازنده تقريبا بـه   )ميانگين زمان برقراري تماس
از اين پس با افزايش بار منابع پردازشي بيشتري به اين . رسدمي

از اين نرخ دو فرايند اختصاص نمي يابند كه در نتيجه اين امر، 
  . يابدها شديدا افزايش ميبرقراري تماس تأخير ،به بعد

    

حداكثر ميزان حافظـه اشـتراكي اسـتفاده شـده در      11شكلدر
كه بطور طبيعي تابعي صعودي  نشان داده شده است پروكسي

پروكســي چــين كــه در منحنــي نقطــه. از نــرخ تمــاس اســت
 1300و  1200درنــرخ  منــد اســت،التحباتصــديق هويــت و 

تماس در ثانيه استفاده ازحافظه به بالاترين حد خـود رسـيده   
در اين دوحالت سـرور تقاضـاهاي بسـياري را تجزيـه     . است
  اما بـدليل كمبـود    نمايد، ايجاد تراكنش مي كند و براي آنهامي

  

 
  

  OpenSERحداكثر ميزان حافظه استفاده شده توسط فرايند : 11شكل
 

زمان برقراري تماس بسيار بالاست و تعدادي  ،منابع پردازشي
بـا بـالاتر رفـتن نـرخ      .شوندها با شكست مواجه مياز تماس

هسـتند و يـا    INVITEهـا يـا   ايجاد تماس قسمت اعظم پيـام 
- بيشتر درگير تجزيه تماس درنتيجه پروكسي. ارسال مجدد آن

ها و انجام عمليات مربوط بـه تصـديق هويـت و ارتبـاط بـا      
هاي كمتري بـه فـاز تخصـيص    بنابراين پيام. پايگاه داده است

كه اين منجـر بـه كـاهش     درسن و ارسال به مقصد مي تراكنش
در منحني بدون . شود حافظه مورد استفاده توسط پروكسي مي

هاي بـالاتر  حافظه پروكسي در نرختصديق هويت و حالتمند 
در اين وضعيت . رسدتماس بر ثانيه به حد اشباع مي 1800از 

و ) 70000بـالغ بـر  (رود هاي فعال بسيار بالا مي تعداد تراكنش
هـاي جديـد نـدارد بـا     في بـراي تمـاس  چون سرور حافظه كا

كه به منزله خطاي داخلي سرور است كاربرهـاي   500خطاي 
همچنين . دكن ميجديد را از اصرار بر تقاضاي تماس منصرف 

ي گـم شـده نيـز    هـا  هبا پرشدن حافظه پروكسي بر تعداد بسـت 
  .شودافزوده مي

دهند كه كـارايي پروكسـي متـاثر از دو    اين دو نمودار نشان مي
مقـدار حافظـه تخصـيص يافتـه بـه آن و قـدرت       : عامل اسـت 

. شـود اي كه پروكسـي بـر روي آن اجـرا مـي     پردازشي پردازنده
همانطور كه ملاحظه شد اشباع پردازنده و كمبود حافظه هـر دو  

شايان ذكر است بـا  . وندش ميباعث افت شديد كارايي پروكسي 
تـوان  محدود نمودن حافظه اختصاص داده شده به پروكسي مي

در چنـين  . هاي بيش از ظرفيتش بازداشـت را از قبول تماس آن
شرايطي پردازنده پروكسي هيچگاه به حد اشباع نخواهد رسـيد  

هاي اضـافي بـه   از جانب پروكسي تماس 500و با ارسال بسته 
البتـه ذكـر ايـن نكتـه ضـروري اسـت كـه ايـن         . آيد وجود نمي

دهد و بـا  د ميسياست تا حد مشخصي كارايي پروكسي را بهبو
ها پردازنده پروكسي كه ناگزير است تمامي بالا رفتن نرخ تماس

  هـا تجزيـه   ي دريافتي را جهـت اطـلاع از محتويـات آن   ها هبست
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  DNSبررسي ميانگين زمان برقراري تماس با انجام  :12شكل
  

نمايد باز هم به اشباع خواهد رسيد، اگرچه ايـن رخـداد تحـت    
  .ق خواهد افتادبارهاي بالاتري اتفا

هـاي بـرون مـرزي بـا     تماس ارزيابي كارايي در - 2- 4
  وجود دو پروكسي

ها برون مرزي باشند مسـير سـيگنالينگ بـين    هنگامي كه تماس
بـار   5شكلمطابق . هاي مربوط به هر دامنه خواهد بود پروكسي

. شـود  توليد مي UASو  UACسيگنالينگ توسط دو عامل كاربر 
مقدار كم شروع شـده و تـا نـرخ مكالمـه     نرخ توليد مكالمه از 
اي بـه  وقتي كه يك تقاضاي خارج دامنـه . سنگين ادامه مي يابد

، آدرس DNSرسد، پروكسي ابتدا با ارسال تقاضاي پروكسي مي
IP  مقصد را پيدا مي كند و در ادامه تقاضا را بـه  شبكه پروكسي
ا تاخير زمان برقراري تمـاس ر  DNSتماس با  .كندارسال مي آن

هـاي  نگهداري آدرس پروكسي حل،يك راه . كندكمي بيشتر مي
البتـه ايـن روش   . اسـت  پروكسي 1نهانحافظه فعال اطراف، در 

هـاي  براي توزيـع بـار بـين پروكسـي     DNSبراي مواقعي كه از 
  .]20[ شود مناسب نيستمختلف استفاده مي

زمان برقراري تماس براي چهـار حالـت    تأخير 12شكل در
هـاي  در اينجا آدرس شـبكه پروكسـي  . اده شده استتست نشان د

اطراف در آدرس نهان وجود ندارد و براي هر تقاضا يـك پروسـه   
DNS تفاوت اين شكل بـا حالـت تـك پروكسـي،     . شودانجام مي

و جهـش  يكسـان  هـاي  برقراري تماس در نـرخ  تأخيربالاتر بودن 
 خيرتـأ اين افـزايش   .استكمتر هاي برقراري تماس در نرخ تأخير

بدليل اضافه شـدن يـك پروكسـي ديگـر در مسـير سـيگنالينگ و       
و  تــأخيردر  DNSتــاثير پروســه . اســت DNSتقاضــاي همچنــين 

شـود كـه بـار پردازشـي     هنگامي واضحتر ميمقياس پذيري سرور 
CPU تاثير پروسه  13شكل در. مورد بررسي قرار گيردDNS  روي  

                                                 
١.cache 

 

  
  

  OpenSERردازشي پروسه بار پردازشي كل پردازنده و بار پ :13شكل
وقتي كه پروكسي حالتمند و باتصديق هويت است و وقتيكه بدون 

  .حالت و بدون تصديق هويت است
بدون تصديق - با تصديق هويت و بدون حالت - حالتمندپروكسي 

با توجه به اين شكل تا قبل از اشباع . هويت نشان داده شده است
رو به  CPU سرور حالتمند و با تصديق هويت روند مصرف

 CPUهاي بالاتر مصرف اما برخلاف تصور در نرخ. افزايش است
اين مساله براي . يابدكاهش مي OpenSERپروسه و بار پردازشي 

نيز ) كمترين بار اجرايي(سرور بدون حالت و بدون تصديق هويت 
 .ودش مييچگاه اشباع نپردازنده هصادق است با اين تفاوت كه 

 تـأخير علـت بـالارفتن   نشان داد كـه  هاي انجام شده بررسي
 تـأخير هاي بـالا  در نرخ پردازندهها با وجود اشباع نبودن بار تماس

 DNSباشـد در حـين ردوبـدل شـدن تقاضـاي      مـي  DNSپروسه 
بنابراين با وجود اشباع نبودن ماند و پردازنده عملا درحال انتظار مي

  . ماندز ميها باپروكسي عملا از پردازش تماس، پردازنده پروكسي
هاي انتظار توان از اين زمانسازي پروكسي ميكردن پياده با بهينه

همانطور كه ذكر . هاي بيشتر استفاده نموددرجهت پذيرش تماس
شد سياست قراردادن آدرس ها در حافظه نهان، راه كار مناسبي 

از همين رو در . باشدبراي افزايش كارايي پردازنده پروكسي مي
  دهي از آدرس ايم ورا حذف كرده DNSپروسه  14شكلنمودار 

  
  

  DNSبررسي ميانگين زمان برقراري تماس بدون انجام  :14شكل
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ميانگين زمان برقراري تماسها برحسب نرخ ايجاد تماس با : 15شكل
  TCPاستفاده از پروتكل 

  

دراين . ايمها استفاده نمودهها بين پروكسيمستقيم براي ارسال بسته
يابد  كاهش نمي 13شكلنده پروكسي برخلاف ر پردازيگرباحالت د

  .رسدكمترين حد خود مي بهها و همچنين ميزان حذف بسته
شويم كه ميانگين متوجه مي 14شكل و 12شكلبا مقايسه 

نيـز   تـأخير زمان برقراري تماس بهبود پيدا كرده است و جهش 
 ـالبته بديهي است كه . دهددر نرخ تماس بالاتري رخ مي  أخيرت

. برقراري تمـاس از حالـت تـك پروكسـي كمـي بيشـتر اسـت       
هند كـه بـا حـذف    د ميها نشان علاوه بررسي وضعيت تماس به

  .هاي ناموفق هم كاهش يافتندتعداد تماس DNSفرايند 
  

  تاثير پروتكل لايه انتقال - 3- 4
ــكلدر ــاس    15ش ــراري تم ــان برق ــانگين زم ــه مي هنگاميك

نشـان  شـود  حمل مـي  TCPال توسط پروتكل انتق SIPسيگنالينگ 
هـا از نـرخ   اين منحني UDPپروتكل در مقايسه با . است داده شده

هاي بـالاتر  زيرا در نرخاند تماس در ثانيه توليد شده 1500تا  100
اي بـه   عمـلا از ارسـال هرگونـه بسـته     TCPفرايند كنترل ازدحـام  
رهاي رفتار كلي اين نمودار مانند نمودا. كندپروكسي جلوگيري مي

هاي پـايينتر در  در نرخ تأخيراست با اين تفاوت كه  UDP پروتكل
 در نرخ كمتريها لاتر است و همچنين جهشبا ميحالات مشابه ك

نسبت بـه  (ها در اين حالت منحنيزودهنگام جهش  .انداتفاق افتاده
و نياز به حافظه بيشتر ناشي از بار پردازشي بيشتر ) UDPاستفاده از 

. باشـد مـي  UDPدرمقايسـه بـا    TCPي يـك ارتبـاط   براي برقـرار 
هـاي  نرخ ارسال بسته TCPكنترل ازدحام پروتكل همچنين فرايند 

SIP ايجـاد   تـأخير دهد كه باعث افزايش را به پروكسي كاهش مي
و  هـا  پروكسـي بين  TCPبعلاوه براي ايجاد ارتباط . شودتماس مي
دسـتدهي سـه   ها احتيـاج بـه يـك    هاي كاربر و پروكسيبين عامل

  .افزايدايجاد تماس مي تأخيراست كه خود به  1طرفه
  

                                                 
١.Tree way handshaking 

 
  

در هنگامي كه  UDPو TCPمقايسه بار پردازشي پروتكل : 16شكل
  سرور حالتمند و بدون تصديق هويت است

  

براي حالتيكه پروتكـل لايـه   ميزان بار پردازشي  16شكلدر 
ان در اين شكل ميـز . است مقايسه شدهاست  TCPو  UDPانتقال 

در شــرايطي كــه  CPUو بــار كلــي  CPUاز  OpenSERاســتفاده 
 و بدون تصديق هويت اسـت نشـان داده شـده    مندحالتپروكسي 

كه نقطه جهش نمـودار   900طبق اين شكل در نرخ حدود . است
به بـالاترين حـد خـود     CPUميزان استفاده از باشد، نيز مي تأخير

 UDPپروتكـل   اين درحالي است كه هنگامي كـه از . رسيده است
. ودش ـ مـي اشـباع ن نده كنيم در نرخهاي بالاتر هم پردازاستفاده مي
بـدليل   TCPتوان نتيجه گرفت كه اگرچـه اسـتفاده از   بنابراين مي

افت گـذردهي   دارا بودن مكانيزم كنترل ازدحام باعث تخفيف در
اي را بـه  اي فزاينـده شود اما هزينه پردازشي و حافظهپروكسي مي
برقراري تماس و  تأخيرد كه باعث افزايش كن مييل پروكسي تحم

  .شود كاهش ظرفيت پروكسي مي

  مشاهدات و پيشنهادات - 5
هاي متنوع انجام شده روي بستر تست كه نتايج حاصل از تست

براي انواع شرايط بار كم، ميانـه و سـنگين انجـام شـده اسـت،      
دهد كه بالا رفـتن نـرخ درخواسـت تمـاس منجـر بـه       نشان مي

ايجاد تماس و افت گـذردهي پروكسـي    تأخيرزايش ناگهاني اف
دليـل  . يابـد ي ناموفق افزايش مـي ها تماسشده و درنتيجه نرخ 

عمـلا هيچگونـه واكنشـي     SIPاين مسئله اينست كـه پروتكـل   
هـاي   دهد بلكه بـا ارسـال  نسبت به ازدحام پروكسي نشان نمي

م شـدن  مجدد، بافر پروكسي را بيهوده پر نموده و منجـر بـه گ ـ  
هـاي مجـدد   ها و درنتيجه افـزايش مضـاعف ارسـال   بيشتر بسته

شود تا آنجا كه عملا بافر پروكسي بخش بزرگي از ظرفيـت   مي
هـاي تكـراري خواهـد كـرد و از دريافـت      خود را صرف بسته

  .هاي جديد باز خواهد ماندتماس
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اولـين و سـاده   . در اين راستا دو راه حل بالقوه وجـود دارد 
 SIPبعنوان لايـه انتقـال بـراي     TCPستفاده از پروتكل ترين آنها ا

بطور ذاتي داراي قابليـت كنتـرل جريـان     TCPاز آنجاييكه . است
ان اميدوار بود كه در موارديكـه بـار   تو ميترافيك و ازدحام است، 

امـا  . هـاي بيهـوده جلـوگيري نمايـد    پروكسي زياد است از ارسال
ايجاد تماس در حالت  يرتأخآزمايشات انجام شده نشان دادند كه 

TCP   بسيار بـالاتر ازUDP  عليـرغم نتـايج بدسـت آمـده     . اسـت
براي ارتبـاط بـين دو پروكسـي اسـتفاده      TCPتوان از پروتكل  مي

بين دو پروكسـي   TCPدر حقيقت در صورتي كه ارتباطات . نمود
هاي بـين دو دامنـه   سازي شده و تمامي تماسبصورت بهينه پياده
بين دو پروكسي سرويس دهـي شـوند    TCPاط از طريق يك ارتب

صورت ارتباط كـاربران  به هر. كندمناسب عمل مي TCPپروتكل 
  .با پروكسي طبق نتايج بدست آمده نامناسب است

. و كنترل بار اضافه اسـت  UDP راه حل ديگر استفاده از
ايده اصلي اينست كه بجاي قبول بـار بـيش از حـد و ايجـاد     

هتر است اين تعـداد تمـاس اصـلا    نشدن درصدي از تماسها ب
 تأخيرتوسط پروكسي پردازش نشوند تا اينكه بار كمتر شده و 

ي چنـين راه حلـي   سـاز  پيـاده بـراي  . ايجاد تماس كاهش يابد
هاي كاربر استفاده به عامل 500توان از ارسال پيامهاي ردة  مي

عامــل كــاربر بــه محــض دريافــت ايــن پيــام از ادامــه . نمــود
شود و در نتيجه بار پروكسي را بـيش  ف ميسيگنالينگ منصر

  .دهداز آنچه هست افزايش نمي
كـه  نظر به اينكه در شرايط اضافه بار، مخربتـرين پديـده   

منجر به افزايش بيش از حد انتظار بار ورودي به سرور و نهايتا 
هاي مجدد هستند، يك راه حـل  ارسال ود،ش مياز كارافتادن آن 

 قـانون تنظـيم   تغيير ،پروكسي عفكاهش بار مضابراي متفاوت 
. هاسـت عاملهاي كاربر و سـاير پروكسـي  تايمر ارسال مجدد در

براي اين كار بايد پس از هر بار انقضاي تايمر مقدار آنـرا بـيش   
توان تايمر را هربار كه براي مثال مي. ازحالت استاندارد قرار داد

 بـدين . شود بجاي دو برابر كـردن، سـه برابـر نمـود    منقضي مي
هـاي كمتـري و   صورت طي يـك زمـان مشـخص درخواسـت    

كمتري از طرف عامل كـاربر بـه پروكسـي تحميـل      درنتيجه بار
البته ايراد اين راه حل اينسـت كـه اگـر درشـرايط بـار      . شودمي

اي گم شود و تايمر مربـوط بـه آن منقضـي    متوسط يا كم، بسته
 عليـرغم . شود، زمان برقراري تماس بسيار طولاني خواهد شـد 

ي فعلي كه نرخ ها هاين ايراد لازم است متذكر شويم كه در شبك
ها بسيار پايين است، احتمال وقـوع  ها روي لينكگم شدن بسته

هـا بـدليل   غالبا گم شدن بسـته . چنين سناريويي بسيار كم است

افتد كه در اين شرايط اتفاقا هدف مـا   ازدحام درشبكه اتفاق مي
  .تايمر استافزايش بيش از حد معمول مقدار 

پيكربندي پروكسي از نظـر توليـد تـراكنش بـه ازاي هـر      
تماس و پشتيباني از تصديق هويت نيز تاثير بسـزايي بركـارايي   

برقراري تماس و نرخ  تأخيرو درنتيجه  SIPپروتكل سيگنالينگ 
اين مسـأله بوضـوح بـا بررسـي نتـايج      . هاي ناموفق داردتماس

هـاي مختلـف تاييـد    هاي انجام شده تحـت پيكربنـدي  آزمايش
دهند كه هزينـه انجـام تصـديق هويـت     نتايج نشان مي. شود مي

براي هر تماس بسيار زياد است و هزينه حالتمنـد رفتـار كـردن    
لذا بايد سعي نمود تا جاييكـه  . شدبا ميپروكسي نيز قابل توجه 

بـه عنـوان نمونـه    . ها اجتناب شودممكن است از اين پيكربندي
  .كار زير اشاره نمودتوان به چند راهمي

تـك تـك   اجتنـاب از تصـديق هويـت    بـراي   يك راهكـار 
 ،VoIPمانند  ،SIPكه سرويس تماس  ايموسسه از جانبها  تماس

اين است كه، به هنگـام اتصـال    دهددر اختيار مشتركان قرار مي را
 RADIUSمشتركين به شبكه، آنها را با هر مكانيزم ديگـري چـون   

اجازه دسترسي به شـبكه و جزئـي از   تصديق هويت نموده، سپس 
در چنين شرايطي تنها . است صادر شود SIPآن كه همان پروكسي 

توانند به شـبكه وصـل   دارند مي SIPكاربراني كه اشتراك سرويس 
البته ممكـن  . شوند و ديگر احتياجي به تصديق هويت نخواهد بود

براي مثال از محـل كـار   (است مشتركين از طريق يك شبكه ديگر 
بخواهند بـا پروكسـي خـود ارتبـاط برقـرار نماينـد كـه در        ) خود

در . اينصورت استفاده از تصديق هويت اجتناب ناپذير خواهد بـود 
هر حال با اين روش تعداد كاربراني كـه نيـاز بـه تصـديق هويـت      

  . يابداي كاهش مي خواهند داشت به طور قابل ملاحظه
حذف تصديق اند به تو مينيز  VPNاستفاده از تكنولوژي 

در شـرايطي كـه مشـتركين    . كمك كند SIPپروكسي  هويت در
، اتصـال شـبكه خـود را از طريـق ديگـري بجـز       SIPسرويس 

كنند، شـركت  دهد فراهم ميمي SIPشركتي كه به آنها سرويس 
تواند به محض ثبت نمودن كاربر، بـه او  مي SIPسرويس دهنده 

ايطي كـاربر  درچنين شر. در شبكه خود بدهد  VPNيك اتصال 
كنـد امـا عمـلا جـزو     چه از اتصال شبكه ديگري استفاده مياگر

ديگـر بـراي برقـراري تمـاس      شـود و محسوب مـي  SIPشبكه 
البتـه ايـن   . احتياجي به تصديق هويت در پروكسي نخواهد بود

 ثبـت ه ك ـمشتركيني تعداد  راهكار زماني ناكارامد خواهد بود كه
مـاس ندارنـد بسـيار زيـاد     لزوما درخواست برقراري ت اما شوند
 VPNكه اين شرايط منجر به ايجاد گلوگـاه روي سـرور    باشد،

 VPNبطور كلي بايد خاطر نشان نمود كه استفاده از. خواهد شد
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به عنوان يك راه حل براي رفع مشكل تصديق هويـت همـواره   
 VPNبـه سـرور    SIPمطلوب نيست زيرا گلوگاه را از پروكسي 

شـود كـه    راه حل در شرايطي توصيه مي بلكه اين. كندمنتقل مي
بـا    SIPبنا به دلايلي كاربران دور، بـه شـبكه سـرويس دهنـده     

تـوان از حـالتي   بعنوان مثال مي. وندش ميوصل  VPNاستفاده از 
را روي شـبكه داخلـي    SIPنام برد كه يـك دانشـگاه سـرويس    
دهـد و همچنـين كاركنـان    خودش در اختيار كاركنانش قرار مي

از خارج دانشگاه به شبكه دانشگاه  VPNند با استفاده از توانمي
در چنين حالتي ديگر حتي نياز به تصديق هويـت  . متصل شوند

  . باشدكاربران خارج از دانشگاه هم نمي
نكته ديگري كه بايد به آن توجه داشت شرايطي است كه 
هنگام جابجايي ترمينال بين دو شبكه يـا دو زيـر شـبكه پديـد     

متفـاوت   IP، مجموعه قلمروهـاي  ها هنظور از زير شبكم. آيد مي
شـوند، ماننـد   هستند كه زير نظر يك مديريت مركزي اداره مـي 

هاي مختلف در دانشگاه يا تمامي قلمروهاي هاي دانشكدهشبكه
IP   متفاوتي كه توسط يـكISP  در صـورتيكه  . شـوند اداره مـي

د انجام بين دو زيرشبكه با مديريت واح دهيدستبهدستعمل 
شود، براي بهنگام سازي مسير جديد تماس، نيازي بـه تصـديق   

شد زيرا كاربر قبلا به هنگـام برقـراري   با ميهويت با پروكسي ن
در . يك بار هويتش احراز شده است) يا اتصال به شبكه(تماس 

و همچنـين   دهيدستبهدستچنين حالتي زمان مورد نياز براي 
اما اگر كاربر درحـين تمـاس   . احتمال ناموفق بودن آن كم است

نمايـد حتمـا بايـد عمـل      دهـي دسـت بهدستبه شبكه متفاوتي 
و يـا هنگـام درخواسـت     SIPتصديق هويت توسـط پروكسـي   

انجام شود كـه   RADIUSاتصال به شبكه توسط سرويسي مانند 
و احتمـال بـروز    دهـي دسـت بـه دست تأخيراين باعث افزايش 

اي وجـود   حالتي راه حل سـاده متاسفانه درچنين . شودقطعي مي
ندارد مگر اينكه بين مالكين دو شبكه از قبل قراردادهايي منعقد 

ي يكديگر را قبول نماينـد تـا   ها هبراي مثال اعتبارنام. شده باشد
  .مشترك يك شبكه مجبور نباشد از ابتدا احراز هويت شود

از ديگر عـواملي اسـت    SIPحالتمند رفتار نمودن پروكسي 
 تـأخير ايجـاد تمـاس و احيانـا افـزايش      تـأخير فزايش كه باعث ا

تـوان در  لذا به عنوان يك راهكار مي. شودمي دهيدستبهدست
البته . شرايطي از پروكسي در وضعيت بدون حالت استفاده نمود

ــه پيگيــري فراينــد تمــاس     در ايــن صــورت پروكســي قــادر ب
ابراين بن ـ. انجام اعمالي چون حسابرسي نخواهد بود جمله و ازآن

ي حالتمنـد بـراي   هـا  پروكسييك راهكار مناسب آن است كه از 
برقراري تماس استفاده شود اما تعدادي پروكسي بدون حالت نيز 

هاي كاربر در نقش توزيع كننده بار بكار روند و ترافيك عامل
با اين . را به يك  پروكسي حالتمند با بار متعادل ارسال نمايند

هاي حالتمنـد و  ضافه بار روي پروكسيتوان از ايجاد اكار مي
هـاي  برقراري تماس و نـرخ تمـاس   تأخيرافزايش بيش ازحد 

هاي توزيع كننده درعين حال پروكسي. ناموفق جلوگيري نمود
اننـد بـدون   تو مـي نـد و  كن ميبار در وضعيت بدون حالت كار 

اينكه دچار اضافه بـار شـوند بـه تعـداد درخواسـت بيشـتري       
  .سرويس بدهند

  گيرينتيجه - 6
دراين مقاله به تحليل و بررسي اثر پـذيري پارامترهـاي كيفيـت    

پاسخگويي پروكسي،  تأخيرايجاد تماس،  تأخيرتماس از جمله 
ارسال مجدد و نرخ خطا در ايجاد تمـاس بـه عنـوان تـابعي از     

هـاي مختلـف   ميزان بار اعمال شده روي سـرور، در پيكربنـدي  
منظور با درنظر گرفتن يك  بدين. پرداختيم SIPپروكسي سرور 

ــه   ــه، هزين ــه ازاي هــر دامن ــدهايســرور ب امنيتــي چــون  فراين
شده و حالتمنـد يـا   هاي برقرارهويت براي تمامي تماس تصديق

محلـي   هـا  تماسبدون حالت بودن سرور، در شرايطي كه تمام 
يرنـد و درحـالتي كـه    گ مـي بوده و در داخل يك دامنه صـورت  

بـه عـلاوه تـاثير    . بررسـي گرديـد   ها برون مرزي هسـتند تماس
هـاي فـوق نيـز،     پروتكل لايه انتقال استفاده شده در پيكربنـدي 

  .مورد مطالعه قرارگرفت
دهنـده تـاثير   نتايج حاصل از آزمايشات انجام شده نشـان 

در ايـن ميـان   . شـد با مـي پيكربندي پروكسـي روي كـارايي آن   
تصـديق   انجـام  SIPمهمترين عامل تاثير گذار بر كارايي سـرور  

هويت و پس از آن حالتمند رفتار كردن پروكسي اسـت كـه راه   
  . ذكر شد -5ها در بخش حل هايي نيز براي اجتناب از آن

به منظور كاهش اثر نامطلوب بار پردازشي زيـاد بـر روي   
پروكسي، حافظه اختصاص داده شده به پروكسي مورد بررسـي  

حافظـه  قرار گرفـت و نشـان داده شـد كـه بـا تعيـين مناسـب        
هـاي بـيش از ظرفيـت    اختصاصي پروكسي از پـذيرش تمـاس  
  . شودپردازشگر تا حد زيادي جلوگيري مي

در مواجهـه بـا    SIPها نشـان دادنـد كـه پروتكـل      بررسي
شد طوري كـه بـا بـالا رفـتن نـرخ      با ميازدحام چندان كارامد ن

ايجاد تماس به طور ناگهـاني افـزايش    تأخيردرخواست تماس، 
ي نـاموفق  هـا  تمـاس ي پروكسي افت و نهايتا نرخ يافته، گذرده
بنابراين بهبود اين مكانيزم يك زمينه باز تحقيقـاتي  . افزايش يابد

  .شدبا ميبوده و مورد توجه 
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 مترهاي كيفيت برقراري تماسگيري پارابا استفاده از اندازه SIPهاي مختلف شبكه سيگنالينگارزيابي پيكربندي

٥٤ 

  سپاسگزاري 
اين كار با پشتيباني مادي و معنوي مركـز تحقيقـات مخـابرات ايـران     
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