
31 
 

 پژوهشي -فصلنامه علمي

 رانیفناوري اطلاعات و ارتباطات ا
 3131 تابستانو  بهار ،13 و 13 هاي شماره ،نهم سال

 31 -13: صص 

 

افزاری و ارائه راهی نوین های سختسازی تروجانبندی و پیادهدسته

 هاآنبرای کشف 
 

 محمدباقرغزنوي قوشچي ***   محمدعلي دوستاري    **صادق حاجي محسني *

 ، ایرانگروه کامپیوتر، دانشگاه شاهد *

 ، ایرانگروه کامپیوتر، دانشگاه شاهد **

 ، ایرانگروه برق الکترونیک، دانشگاه شاهد ***

 
 03/33/3135: تاریخ پذیرش          32/01/3135 :تاریخ دریافت

 چكیده

افزاري مطرح شده است که فرد متخاصم با تغییرات بدخواهانه بر افزاري به نام تروجان سختسخت هاي اخیر نوعي حملهدر سال

هدف از این حملات از کار انداختن تراشه، تغییر مشخصات و بدست . کندروي تراشه، آن را براي رسیدن به مقصود خود آماده مي

 . باشدآوردن اطلاعات حساس مي

در . ها انجام شده استهاي کشف و مقابله با آنافزاري و روشهاي سختبندي مناسبي از انواع تروجاندر این مقاله ابتدا دسته

 .سازي شده و نتایج آن مورد بررسي قرار گرفته استپیاده DESادامه چهار نمونه عملي تروجان بر روي الگوریتم رمزنگاري 

هاي نوسانگر تعبیه شده در مدار آن فرکانس حلقه مشخصه تاخیر مدار پیشنهاد شده است که وروديافزاري بر پایه سپس سخت

اي طراحي شده افزار پیشنهادي به گونهسخت .باشدتحت تست و خروجي آن یک رشته بیت متناظر با چالش اعمال شده مي

-نوسانگر و در نتیجه رشته بیت مورد انتظار، وجود سخت هايحلقه است که در صورت تغییر در مدار اصلي، با تغییر در فرکانس

ولتاز و تغییرات پروسس،  از طرفي با بررسي عوامل موثر بر فرکانس حلقه نوسانگر از جمله دما،. کندافزار تروجان را مشخص مي

این عوامل شده و تغییرات  هاي نوسانگري براي تعبیه درون مدار توصیه شده است که باعث کاهش تغییرات فرکانس در برابرحلقه

شود و در نتیجه با حذف عوامل افزار تلقي نميفرکانس ناشي از این عوامل به منزله تغییر فرکانس ناشي از حمله به سخت

  .استافزار پیشنهادي با دقت بالایي براي کاربرد کشف تروجان پیشنهاد شدهشده، سختتاثیرگذار منفي محیطي در مدار طراحي

 حلقه نوسانگر، کشف تروجان ، تغییرات خرابکارانه، تروجان سخت افزاري،امنیت :ی‌کلیدیها‌واژه

 

 مقدمه .1

مهمترین چالش وسایل حساس و در کل کاربردهاي 

هاي در سال. ها استچگونگي حفظ امنیت آن ،رمزنگاري

 زاري، از جمله ـافنرمزاري و ـافتـلات سخـته انواع حمـگذش

 

... حملات آنالیز توان مصرفي، فیزیکي، مرد میاني، تکرار و 

ها انجام شده مطرح بوده و تحقیقات فراواني نیز روي آن

 معرفي شده که  جدید افزايا اخیرا یک حمله سختـام. است

 samie@shirazu.ac.ir سمیع محمدابراهیم: دار مکاتبات نویسندة عهده
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 پذیری مراحل ساخت مدارمجتمعآسیب: 1شكل

هاي هدید جدید، راهدر این مقاله به معرفي کامل این ت

هاي انجام شده در برخي از فعالیتبه  مقابله با آن و

افزاري براي این زمینه پرداخته و همچنین سخت

ده است که ش پیشنهادافزاري کشف این حمله سخت

 در بخش دوم . باشدميهاي زیر شامل قسمت

وجه به پارامترهاي افزاري با تسخت هايتروجان

 در بخش سوم به . اندبندي شدهگوناگون تقسیم

این حمله شناسایي  هاي گوناگون کشف وروش

تولید یک تراشه امن پرداخته  همچنین و افزاريسخت

هاي انجام شده سازيدر بخش چهارم پیاده. شده است

در بخش . افزاري بیان شده استاز تروجان سخت

پنجم به مفهوم حلقه نوسانگر، عوامل موثر بر آن و 

 افزاري  جـان سختترو لکرد آن در کشفـچگونگي عم

در بخش ششم پارامتر تغییرات پروسس مورد بررسي 

سخت افزار پیشنهادي براي تست مدار . قرار گرفته است

و کشف تروجان و همچنین بررسي میزان دقت این 

. افزار پیشنهادي، در بخش پایاني آورده شده استسخت

 تروجانبندی دسته. 2

افزاري در سه دسته اصلي بر طبق هاي سختتروجان

 سازي و عملکردمشخصات فیزیکي، مشخصات فعال

بندي در این دسته. ]33[ .شوندبندي ميها طبقهآن 

 ها همچنین تروجان. نشان داده شده است 3شکل 

طور به. توانند ترکیبي از این سه دسته نیز باشندمي

سازي داشته مشخصه فعالتوانند چندین مي مثال

 .]30[باشند

 

 

  

 

 

توجه به اینکه عمر آن کمتر یک دهه است، بسیار مورد با 

براي ساخت یک تراشه از مرحله ایده فکري . توجه قرار دارد

هاي مختلفي و طرح اولیه تا ساخت و تولید انبوه آن بخش

که هریک از  باید سپري شوند يدرگیر بوده و مراحل گوناگون

ها شارتباط این بخ .باشدي مرتبط ميدیگراین مراحل به 

در مراحل مختلف طراحي، ساخت و مکان انجام حمله 

 افزار رمزنگاري را مستعدتر توسعه، حمله بر روي سخت

 .]33[کندمي

 به دلیل وسعت طراحي و ساخت صنعت نیمه هادي، 

آسیب پذیر  بدخواهانه و مهاجمانههاي ها براي فعالیتتراشه

تهدیدات ممکن ها در موضوع این مخاطرات، نگراني. اندشده

 هاي مالي و امنیت حمل و ، سازمانهاي نظاميتمـبراي سیس

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

مداري که در هریک از مراحل . نقل را افزایش داده است

سازنده در تولید تا ساخت توسط طراحان مدار یا کارخانه 

شود و باعث تغییرات خرابکارانه بر طرح اصلي گنجانده مي

فرد متخاصم . افزاري نام داردروي تراشه شود، تروجان سخت

هاي آتي تواند تروجاني را طراحي کند که در زمانمي

. سیستم را مختل کرده یا باعث نشت اطلاعات محرمانه شود

جتمع و مراحل تولید تا ساخت یک مدار م 3در شکل 

همچنین امن یا غیر امن بودن هر مرحله نمایش داده شده 

اند، امکان هایي که با رنگ سبز مشخص شدهمرحله. است

مراحلي که  تروجان در این مراحل وجود ندارد و قرارگیري

 حضور تروجان اند مستعد با رنگ زرد نشان داده شده

 .باشندافزاري ميسخت
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 بندی تروجاندسته: 2شكل 

مشخصات : بندی تروجانپارامتر اول دسته -1-2

 فیزیكی

مشخصات فیزیکي یکي از پارامترهایي است که بر 

 ها به چهار زیر دسته تقسیم اساس آن تروجان

زیر دسته نوع، خود به دو بخش تغییر . ]33[شوندمي

کلاس حذف و اضافه . شودو اضافه تقسیم مي و حذف

شود که به صورت فیزیکي به هایي ميشامل تروجان

در . ها اشاره دارداضافه یا حذف ترانزیستورها و گیت

هایي اشاره دارد که به حالیکه کلاس تغییر به تروجان

. هاي موجود تحق بخشیدندها و منطقتغییر سیم

ل تراشه که اضافه و دسته اندازه، تعداد اجزاي داخ

دسته مکان توزیع، . کنداند را محاسبه ميحذف شده

بندي فیزیکي تراشه محل قرارگرفتن تروجان در طرح

دسته ساختار به موردي اشاره دارد . کندرا توصیف مي

که فرد متخاصم به منظور تعبیه تروجان، مجبور به 

تراشه شده که باعث تغییر شکل  ساخت دوباره طرح

باید مدنظر داشت که تغییر . شودکي تراشه ميفیزی

فیزیکي که پارامترهاي تاخیر و   بدخواهانه در طرح

تواند کشف تروجان را آسان توان را تغییر دهد، مي

 .کند

 

فیزیکي که پارامترهاي تاخیر و   بدخواهانه در طرح

تواند کشف تروجان را آسان توان را تغییر دهد، مي

 .کند

مشخصات : پارامتردوم دسته بندی تروجان -2-2

 سازیفعال

سازي به معیارهایي اشاره دارد دسته مشخصات فعال

 مشخصات . شودکه باعث راه اندازي تروجان مي

ساز فعال. 3: باشدسازي شامل دو زیر دسته ميفعال

خارجي که بوسیله آنتن یا سنسور که با دنیاي بیرون 

سازي فعال. 3. شوداندازي ميدر ارتباط هستند، راه

داخلي که خود این دسته شامل دو زیر قسمت 

 .]33[باشدهمیشه فعال و وابسته به شرط مي

وضعیت همیشه فعال به این معناست که تروجان 

تواند در هر لحظه وده و ميهمیشه در حال فعالیت ب

 وضعیت وابسته به شرط. فعالیت تراشه را مختل کند

که شرط شود که تا زمانيهایي ميشامل تروجان

 شروط . خاصي تامین نشود، غیرفعال هستند

توانند بر پایه خروجي یک سنسور سازي ميفعال

طوري که تابعي از دما، ولتاژ یا هر شرط به. باشند

توانند بر همچنین این شرایط مي. شنددیگر محیط با

پایه وضعیت منطق داخلي مانند یک الگوي ورودي 

 . ]30[خاص یا مقدار یک شمارنده داخلي باشند
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ما، ولتاژ یا هر شرط دیگر د طوري که تابعي ازبه. دنباش

د بر پایه وضعیت نتوانهمچنین این شرایط مي. محیط باشند

مانند یک الگوي ورودي خاص یا مقدار یک  منطق داخلي

 .]30[دنشمارنده داخلي باش

مشخصه  :بندی تروجانپارامتر سوم دسته -3-2

 عملكرد

این بخش . کندنوع رفتار مختل کننده تروجان را بیان مي

 : شودشامل سه زیر دسته مي

هایي اشاره دارد که عملکرد به تروجان: تغییر عملکرد. 3

وسیله اضافه کردن منطق جدید یا کنارگذاشتن تراشه را به

تغییر مشخصات به . 3. دهدهاي موجود تغییر ميمنطق

هاي ها تغییر ویژگيهایي اشاره دارد که هدف آنتروجان

انتقال اطلاعات . 1. باشدپارامتري تراشه مانند تاخیر مي

شوند که اطلاعاتي مانند کلید را هایي ميشامل تروجان

 .]30[کندتخاصم ارسال ميبراي فرد م

 بندی کشف و مقابله با تروجاندسته -3

افزاري، هدف اصلي پس از شناسایي انواع تروجان سخت

نویسندگان این . باشدها ميچگونگي شناسایي و مقابله با آن

است مورد هایي را که مورد بررسي قرار گرفتمقاله روش

در زیر هر . انددادهبندي از آن ارائه مطالعه قرار داده و دسته

 تر شدن ابعاد مسئله، منابع مرتبط و دسته براي واضح

بر طبق . هاي فعالیت در آن زمینه نیز آورده شده استسال

هاي کشف و مقابله با تروجان بندي انجام شده، روشدسته

به چهار دسته اصلي تقسیم  1افزاري مطابق شکل سخت

 .شوندمي
های کانال تروجان بر پایه آنالیز سیگنال کشف -1-3

 جانبی

هاي کانال جانبي مانند زمان و توان براي کشف سیگنال

هاي کانال جانبي بر پایه سیگنال. شوندتروجان استفاده مي

هاي داخلي توان یک دید مناسب از ساختار داخلي فعالیت

اندازي هتراشه و در نتیجه توانایي کشف تروجان بدون را

 .کنندها را فراهم مينآ

 توان آنالیز پایه بر تروجان کشف -1-1-3

آگراوال اولین شخصي بود که از اطلاعات کانال جانبي 

براي کشف تروجان با کمک از مصرف توان مدار استفاده 

براي بدست آوردن الگوي تواني مدار بدون . ]3[کرد

تروجان، الگوهاي تصادفي به مدار داده شده و توان آن 

بعد از اعمال ورودي، تعداد محدودي . شودگیري ميندازها

شوند تا ازعدم وجود ها مهندسي معکوس مياز تراشه

وقتي الگوي مرجع . ها اطمینان حاصل شودتروجان در آن

هاي تحت بدست آمد، الگوي تصادفي مشابه به تراشه

ها اگر الگوي تواني این تراشه. شودتصدیق هویت داده مي

مرجع متفاوت باشد، این تراشه مشکوک تلقي  با الگوي

  .باشدزیاد مي شده و احتمال وجود تروجان در آن

Rad   روش آنالیز تغییرات سیگنال توان بر پایه منطقه را

هاي به منظور کاهش سهم تغییرات پردازش و جریان

است که  منطقه یک بخش طرح. ]1[نشتي پیشنهاد کرد

 .کندهاي توان دریافت ميورتبخش عمده توان خود را از پ

 

 
 

 های کشف تروجانبندی روشدسته: 3شكل 

 کشف تروجان بر پایه آنالیز زمان -2-1-3

Li    و Lach براي کشف تروجان روشPUF  را بر پایه

 هاي این روش از تکنیک. ]5[تاخیر پیشنهاد کردند

گیري تاخیر مسیر گیري تاخیر کلاک براي اندازهاندازه

مدار اصلي شامل . کندثبات انتخاب شده، استفاده مي-ثبات

اندازي راه 3ثبات و مدار ترکیبي است که توسط کلاک 

گیرد، اما ثبات سایه، ورودي مشابه ثبات مقصد مي. اندشده

شود و در نتیجه حاصل هر دو اندازي ميراه 3توسط کلاک 

 .شوددر طول هر کلاک مقایسه مي
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 سازیوسط پارامترهای فعالکشف تروجان ت -2-3

تواند فرآیند کشف تروجان را سازي ميهاي فعالروش

تسریع بخشیده و در بعضي موارد با آنالیز توان هنگام اجرا 

اگر بخشي از تروجان فعال شود، مدار . ترکیب شوند

کند که به تروجان توان دینامیکي بیشتري مصرف مي

با تروجان کمک بررسي تفاضل توان مدار بدون تروجان و 

 .کندمي

 آگاهانه غیر سازیفعال -1-2-3

. باشدها ميسازي تصادفي یا تروجانبر پایه فعال این روش

و همکارانش روشي احتمالي را براي کشف  Jhaبراي مثال 

ها نشان دادند اعمال برخي آن. ]1[ها ارائه کردندتروجان

ورودي، به مشخصات احتمالي براي الگوهاي اعمال شده به 

در نتیجه الگوهاي ورودي بر . کندکشف تروجان کمک مي

پایه مشخصات احتمالي را براي تراشه تحت تصدیق هویت 

. اعمال کرده و خروجي آن را با مدار اصلي مقایسه کردند

ها مشاهده شود، مدار شامل اگر اختلاف در خروجي

براي کشف تروجان در . باشدافزاري ميتروجان سخت

توانند فقط بر پایه بعضي هاي ساخته شده، الگوها ميتراشه

احتمالات و به منظور بررسي یکسان بودن طراحي ساخته 

 .شده و تراشه اصلي، اعمال شوند

Wolff 8[ترکیبات مدارات نادر در طراحي را آنالیز کرد[ .

سازي تروجان ندرت فعال، براي فعال هاي بهاین سیم

سازي موعه بردار را براي فعالاو یک مج. شونداستفاده مي

ها با ها تولید کرده و پیشنهاد ترکیب آناینگونه سیم

سازي تروجان مطرح را براي فعالATPG بردارهاي تست 

 .کرد

 آگاهانه سازیفعال -2-2-3

Banga  وHsiao اي را تکنیک تولید تست دو مرحله

ها بزرگنمایي اختلافات بین هدف آن ]3[.ایجاد کردند

هاي توان طراحي ه تحت تصدیق هویت و شکل موجتراش

یک الگوي آگاه ( بندي مدارجزء)در مرحله اول . اصلي بود

کرد تا مناطق مستعد قرار گرفتن از منطقه کمک مي

( بزرگنمایي فعالیت)در مرحله بعد . تروجان مشخص شود

الگوهاي جدید تست در مناطق شناسایي شده براي 

ار اصلي و مدار همراه تروجان بزرگنمایي اختلاف بین مد

در این مرحله بردارهاي بیشتري براي . شونداعمال مي

ها بیشتر است، با مناطقي که احتمال وجود تروجان در آن

استفاده از الگوي تولید تست مشابه در مرحله اول ساخته 

 .شوندمي

 کشف تروجان در سطح معماری -3-3

امن در موارد  هايهایي مانند قرار گرفتن قسمتتکنیک

توانند حفاظت را در خاص با نور، دما، مداخله یا سنسور مي

براي سر و کار داشتن با . سطح فیزیکي فراهم کنند

حملات کانال جانبي در سطح میکرو معماري، 

Verbauwhede  وSchaumont  پیشنهادکردند

براي مصرف مقدار زمان و توان در   if thenelseدستورات

 .]38[س شوندطول اجرا بالان

 افزار امن برای مقابله با تروجانسخت -4-3

هاي طراحي حال حاضر، آنالیز سیگنال کانال فعالیت

-جانبي یا تولید الگو براي کشف تروجان را پشتیباني نمي

در این بخش به چند روش پیشنهاد شده براي بهبود . کنند

کمک  افزار بهکردن سختکشف تروجان از طریق ایزوله

این . ر یا اصلاح نقشه اصلي طرح پرداخته شده استتغیی

ها به آن. روش ها طراحي براي سخت افزار امن نام دارند

جلوگیري از تعبیه تروجان و تسهیل بیشتر کشف تروجان 

 . کنندکمک کرده و احراز هویت موثر تراشه را فراهم مي

Banga  وHsiao  یک طرح ولتاژ معکوس را براي

از . ]32[تروجان پیشنهاد کردند بزرگنمایي فعالیت

شود، آنجاییکه تروجان تحت شرایط خاصي فعال مي

باشند که ورودي هاي تراشه باید قابلیت تغییرات داشته

براي . شرایط نادر براي فعال سازي تروجان ایجاد شوند

ورودي، یک شرط نادر زماني  AND  2مثال در یک گیت

(. 31به  3مالاحت. ) است که همه ورودي ها یک باشند

. هدف تغییر عملکرد تروجان براي حذف شرایط نادر است

عملکرد آن را تغییر داده  GNDو  VDDمعکوس کردن 

و  VTH VDD - و حاشیه نویز را که هنگام خروجي

VTH در نتیجه . دهندجا به جا مي شود را کاهش مي

در خروجي تروجان  3و  NANDبه  ANDتغییر 

NAND  (. 31به  35احتمال . )مقدار نادري نیست

 VDDهمچنین در این روش باید سختي تغییر بین ولتاژ 

 . را براي هر گیت مدار در نظر گرفت GNDو 
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 سازی تروجانپیاده -4

سازي شده هاي پیادهدر این بخش چهار نمونه از تروجان 

با عملکردهاي گوناگون روي توسط نویسندگان مقاله 

 باید توجه شود . شودتوضیح داده مي DESالگوریتم 

سازي شده روي هر الگوریتم رمزنگاري هاي پیادهروش

براي . نیز قابل پیاده سازي است و غیره AESمانند  دیگري

مراحل زیر . پیاده سازي آن باید چند نکته را مد نظر داشت

افزاري پیشنهاد سازي تروجان سختبه ترتیب براي پیاده

 .]38[شودمي

 انتخاب مکان.1انتخاب نوع . 3مطالعه طرح   .3

 احتمال کشف. 5سازي کد بهینه. 2 

در ابتدا طرح و نکات سیستم مورد حمله باید به دقت مورد  

این مرحله بسیار کلیدي و حساس است، . مطالعه قرار گیرد

هاي امنیتي سیستم و چگونگي راه نفوذ به چون باید ضعف

ان در واسطي که از توابع معمولا تروج. سیستم پیدا شود

گیرد، ولي تعبیه آن در خود کند قرار ميرمز استفاده مي

. ها نیز ممکن و محتمل استتوابع رمز و تغییر عملکرد آن

شرح  3پس از آن باید یکي از انواع  تروجان که در بخش 

در مرحله بعد نوبت به پیاده سازي . داده شد، انتخاب شود

که مدار تروجان نباید بزرگ و  از آنجایي . تروجان است

 هایي مورد توجه باشد، در صورت امکان پیش پردازش

ها براي یکي از این پیش پردازش. تواند اثر بخش باشدمي

سازي تروجان در سطح کد، بهینه سازي کد بوده که پیاده

هدف . کندبستر را براي قراردادن تروجان در کد  فراهم مي

سربار ناشي از تروجان و کاهش  از این کار پایین آوردن

مرحله . باشدتاثیر حضور آن بر روي پارامترهاي مدار مي

آخر و بسیار مهم طراحي تروجان، ارزیابي احتمال کشف 

براي اختفاي تروجان و موثر بودن حمله، باید تا . آن است

یک روش . حد امکان احتمال کشف آن کاهش یابد

خاص است که  سازي تروجان با شرایطمناسب، فعال

 .  احتمال کشف تصادفي آن بسیار کاهش یابد

 نویسندگان این مقاله چهار تروجان در سطح کد 

اي که براي تعبیه مرحله. اندافزاري طراحي کردهسخت

پذیر است، اولین مرحله آسیبتروجان انتخاب شده

باشد که در مرحله طراحي، مي 3شده در شکل مشخص

همچنین . گیرنددر مدار قرار ميهاي مورد نظر تروجان

سازي سازي در نظرگرفته شده براي فعالروش فعال

ها، استفاده از شرایط ورودي خاص همراه با تروجان

هاي این بدین معني است که ورودي. محدودیت زمان است

سازي تروجان خاص همراه با بازه زماني خاص براي فعال

سازي تصادفي آن است که احتمال فعالدر نظر گرفته شده

به طور مثال به کارگیري دو . دهدرا به سمت صفر میل مي

کلید خاص به فاصله زماني مشخص نمونه عملي این ایده 

سازي شده هاي پیادهاي از تروجانخلاصه 3جدول . است

، دو ورودي 3فعال ساز پیشنهادي براي تروجان . باشدمي

حدس درست  کلید است که احتمال 300از صفحه کلید با 

 3فعال ساز پیشنهادي براي تروجان . است03/0هر کلید 

ثانیه است که اگر در این 33 -30دو ورودي با فاصله زماني 

 .شودبازه کلید دیگري فشرده شود، فعال سازي متوقف مي

سازي افزاري که پیادهطور که گفته شد کد سختهمان

روي باشد که بر مي DESشده است الگوریتم رمزنگاري 

در هر شکل . آن چهار تروجان گوناگون طراحي شده است

باشند که هاي حساسي مياند محلدوایري که ترسیم شده

در . ها توجه شودبراي درک عملکرد تروجان باید به آن

هاي ورودي و خروجي موجود هریک از چهار آزمایش داده

 :در طراحي به شرح زیر قرار دارند

 DES_TB/Clock :باشدلاک سیستم ميسیگنال ک. 

DES_TB/Din : داده ورودي الگوریتم رمزنگاريDES 

 .باشدمي

DES_TB/Key : کلید مورد نظر براي انجام عملیات

 .باشدمي DESرمزنگاري 

DES_TB/Dout : داده خروجي الگوریتم رمزنگاري

DES باشدو به عبارتي رمزشده داده ورودي مي. 

DES_TB/Trojan Enable :سازي لسیگنال فعا

شدن این سیگنال، تروجان باشد که با فعالتروجان مي

 .کندطراحي شده شروع به کار مي

 در ادامه جزییات چهار تروجاني که در این تحقیق 

 .ایم، بیان و نتایج آن آورده شده استسازي کردهپیاده

 تروجانی با عملكرد استخراج متن اصلی -1-4

ها، تروجاني است از دسته نوع ترین تروجانیکي از متداول

هدف از . عملکرد که کارکرد آن انتقال اطلاعات است

رمزنگاري حفظ امنیت متن اصلي و غیر قابل استفاده 
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حال اگر دسترسي به . کردن آن براي افراد غیر مجاز است

پذیر باشد، رمزنگاري با شکست مواجه متن اصلي امکان

ین تروجان، هنگام در ا. شده و اثر آن از بین رفته است

سازي تروجان، عملکرد مدار تغییر کرده و به جاي رمز فعال

در . شودشده، متن اصلي به پورت خروجي ارسال مي

نتایج این تروجان نمایش داده شده  2قسمت اول شکل 

متن ورودي به ( DES_TB/Din)دایره قرمز اول . است

نده باشد که باید رمز شود و در خروجي برگرداسیستم مي

ساز تروجان فعال شود، متن هنگامي که پایه فعال. شود

. شوداصلي بدون اینکه رمز شود به خروجي منتقل مي

خروجي سیستم  (DES_TB/Dout)دایره قرمز دوم 

شدن تروجان، در دهد که بعد از فعالرمزنگاري را نشان مي

صورتي که باید رمزشده متن اصلي را به خروجي منتقل 

ودي را به خروجي منتقل کرده و این به دقیقا متن ور

معني افشاي متن ورودي و شکست عملیات رمزنگاري 

 .باشدمي

 تروجانی با عملكرد  استخراج کلید رمز -2-4

تروجان دوم نیز عملکردي مانند تروجان اول داشته و 

امنیت الگوریتم و . وظیفه انتقال اطلاعات را بر عهده دارد

ه کلید و عدم دسترسي به آن دستگاه رمز نگار بستگي ب

حال اگر یافتن کلید امکان پذیر باشد، حمله موفقي . دارد

به  در این نمونه تروجان، سیگنالي. به سیستم شده است

در نظر گرفته شده است که با  Trojan_Enableنام 

در . شودفعال بودن آن تروجان طراحي شده فعال مي

( DES_TB/Key)، دایره قرمز اول 2قسمت دوم شکل 

هنگامي که تروجان . نمایانگر کلید سیستم رمزنگاري است

شود، خروجي مدار به جاي متن رمز شده کلید فعال مي

دایره قرمز رنگ دوم . رمزنگاري خواهد بود

(DES_TB/Dout ) پورت خروجي سیستم رمز نگاري را

جاي متن سازي تروجان بهدهد که پس از فعالنشان مي

در نتیجه . باشدید سیستم رمزنگاري ميرمز شده، حاوي کل

کلید رمزنگاري افشا شده و با در اختیار داشتن آن، کنترل 

 .سیستم را در اختیار خواهیم داشت

 تروجانی با عملكرد  تغییر کلید رمز -3-4

. همان طور که گفته شد، کلید پارامتر مهم رمزنگاري است

در این  .در نتیجه یکي از اهداف، بدست آوردن کلید است

دهد ولي تروجان مدار به فعالیت عادي خود ادامه مي

فعال شود، کلید  Trojan_Enableزماني که سیگنال 

در . شودکننده جابجا مي رمز با کلید مورد نظر حمله

نتیجه با داشتن متن اصلي و کلید رمز، کنترل وسیله رمز 

در قسمت سوم . نگار در اختیار حمله کننده  خواهد بود

دایره قرمز . نتایج این تروجان نشان داده شده است 2شکل 

کلید اصلي سیستم رمز ( DES_TB/Key)رنگ اول 

باشد که سیستم با این کلید متن ورودي را رمز نگاري مي

دایره سبز رنگ مشخص شده در شکل . کندمي

(DES_TB/Key2) کلید مورد نظر تروجان است که ،

ید جاي کلید اصلي سازي تروجان این کلپس از فعال

سیستم رمزنگاري قرار گرفته و با در اختیار داشتن کلید، 

این .گیردکننده قرار ميکنترل سیستم در اختیار حمله

اي طراحي شده است که پس از غیرفعال گونهتروجان به

. شدن تروجان به صورت عادي به فعالیت خود ادامه دهد

ستم ذخیره بدین منظور کلید اصلي سیستم در حافظه سی

شده و پس از غیرفعال شدن تروجان، جایگزین کلید 

تروجان شده و سیستم با روند عادي به فعالیت خواهد 

( DES_TB/Key1)دایره قرمز رنگ دوم . پرداخت

 .دهنده کلید اصلي ذخیره شده استنشان

تروجانی با ایجاد اختلال در عملكرد معمولی  -4-4

 وسیله رمزنگار

ها اشاره عات، همانطور که در دسته بنديعلاوه بر نشت اطلا

شد، تغییر عملکرد و از کار انداختن وسیله نیز از اقسام 

به طور مثال قرار دادن قسمت رمز نگار . باشدها ميتروجان

در یک حلقه نامحدود و انجام مداوم عمل رمز دو پیامد را در 

 :بر دارد

 مختل کردن رفتار عادي وسیله . 3

 شرایط براي حمله سرریز بافر آماده کردن. 3

سازي این نوع تروجان نتایج پیاده 2قسمت چهارم شکل 

ساز زماني که با سیگنال فعال. است

(DES_TB/Trojan Enable) شود، تروجان فعال  یک

شده و با یک عملیات نامحدود رمزنگاري سیستم را از 

حالت عادي خارج کرده و تا از کارانداختن منابع سیستم 

دوایر قرمز رنگ نمایانگر . دهدعالیت خود ادامه ميبه ف

 .باشدانجام نامحدود عملیات رمزنگاري مي
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 های پیاده سازی شدهمشخصات تروجان: 1جدول 

 شكل موج چهار تروجان پیاده سازی شده:  4شكل 
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 گذارتاثیر بررسی حلقه نوسانگر و عوامل -5

باشد حلقه نوسانگر شامل تعدادي فرد از گیت وارونگر مي

حلقه نوسانگر . اي به هم متصل هستندکه به صورت حلقه

با یک فرکانس مشخص که به تاخیر هر وارونگر بستگي 

بدست  3فرکانس آن طبق فرمول . کنددارد نوسان مي

تاخیر  tهاي وارونگر و تعداد گیت n در این فرمول. آیدمي

 .]32[باشدناشي از هر گیت مي

(3) 
tn

f
**2

1
 

هاي نوسانگر با توجه به کاربرد آن در طراحي حلقه

پارامترهاي گوناگوني مانند مصرف توان، دقت فرکانس، 

توانند حائز اهمیت باشند که با مي... تاثیرات دما، ولتاژ و 

هاي وارونگر، تعداد طبقات و توجه به نوع طراحي، نوع گیت

هاي نوسانگر، کنترل یکي از انواع حلقه. شوندتنظیم مي... 

باشند که کاربردهاي فراواني از مي( VCO)شونده با ولتاژ 

همان طور که . جمله مدارهاي  بازیابي کلاک و داده دارند

ز تابع عوامل هاي نوسانگر نیگفته شد، فرکانس این حلقه

ها از اهمیت بالایي محیطي بوده و لذا چگونگي طراحي آن

یکي ازعناصر مهم در ساخت حلقه نوسانگر، . برخوردار است

انواع متداولي  ]31[و]35[ در منابع. نوع گیت وارونگر است

ها ، دو نوع از این گیت5در شکل . ها معرفي شده استاز آن

 Currentت وارونگر گی  b-5شکل . اندنشان داده شده

starved  مي باشد که جریان شارژ و دشارژ خازن خروجي

 .شودانداز تنظیم ميتوسط مدار راه

جبران تاثیر عوامل محیطي بر  از وارونگرهاي متفاوت براي

وارونگرهاي متفاوتي . باشدهاي نوسانگر ميحلقهروي 

هاي توان حلقهها ميطراحي شده است که بر پایه آن

ساخت حلقه نوسانگر با هر . نوسانگر متفاوتي طراحي کرد

یک از این وارونگرها رفتار متفاوتي در برابر تغییر شرایط 

 .دهدمحیطي از خود نشان مي

 

 

 

 

 

 b Current starved)ساده  : a)وارونگر  : 5شكل

 current starved with(CV)استفاده از وارونگر 

output-switching هاي نوسانگر پایداري در حلقه

فرکانس در برابر تغییرات شرایط محیطي را افزایش 

تاثیر دما و ولتاژ بر روي  1هاي در شکل .خواهد داد

در  CVفرکانس حلقه نوسانگر ساخته شده با وارونگر 

مقابل حلقه نوسانگر ساخته شده با وارونگر معمولي 

شکل مشاهده طور که در همان .استشده دادهنشان

شود تاثیر دما و ولتاژ بر روي فرکانس حلقه مي

کمتر بوده و  CVنوسانگر ساخته شده با وارونگر 

به . دهندتغییرات فرکانسي کمتري از خود نشان مي

نوسانگر در  عبارتي پایداري فرکانسي این نوع حلقه

مقایسه با  حلقه نوسانگر ساخته شده با وارونگر 

در این شکل نمودار قرمز . شدبامعمولي بیشتر مي

رنگ، تغییرات فرکانس حلقه نوسانگر ساخته شده با 

 وارونگر معمولي در برابر عوامل محیطي را نشان 

دهد و نمودار آبي رنگ مربوط به حلقه نوسانگر مي

 .باشدمي CVساخته شده با وارونگر 
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، علاوه بر پایداري فرکانسي بیشتر این 1با توجه به شکل 

هاي نوسانگر در برابر تغییرات دما و ولتاژ، تاثیر نوع حلقه

هاي وارونگر به کاررفته در ساخت حلقه تعداد گیت

 .باشدنوسانگر نیز قابل مشاهده مي

 

منظور بررسي بیشتر تاثیر عوامل محیطي بر روي به 

، سه CVفرکانس حلقه نوسانگر ساخته شده با وارونگر 

گیت  1و  5، 1حلقه نوسانگر به ترتیب متشکل از 

وارونگر ساخته شده و تغییرات فرکانسي هریک از این 

 . ي قرار گرفتندها در برابر عوامل محیطي مورد ارزیابحلقه

 

 تاثیر دما b)تاثیر ولتاژ  CV (aهای نوسانگر ساخته شده با تاثیر عوامل محیطی بر روی فرکانس حلقه: 7شكل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 کاربرد حلقه نوسانگر -1-5

توان یک چندگانه به صورت در این مدل هر مدار را مي

<Tech,G,F,RO> منظور از. در نظر گرفتTech  

Temp
VDD

a) b)
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 فعال ساز( bسربار( aهای تروجان: 9شكل

 

معرف گراف   G.است Lو  Wپارامترهاي تکنولوژي مانند 

  RO.باشدمنطق و عملکرد مدار مي F و توپولوژي مدار و

هستند که براي تست به مدار هاي نوسانگري نیز حلقه

با توجه به حساسیت فرکانس حلقه نوسانگر، . انداضافه شده

توان از آن براي کشف هر گونه تغییري در مدار استفاده مي

بدین صورت که اگر مسیرهاي مدار، داخل یک حلقه . کرد

نوسانگر قرار گیرند، حلقه نوسانگر با توجه به تاخیر موجود 

کند و در نتیجه مشخصي نوسان مي در مسیر با فرکانس

اگر تغییري در مدار صورت گیرد، فرکانس تغییر کرده و 

مدل مفهومي استفاده از . شودباعث کشف تروجان مي

 8افزاري در شکل حلقه نوسانگر در کشف تروجان سخت

 .استنمایش داده شده

 
 مدل مفهومی کشف تروجان: 8شكل 

یک از مراحل طراحي، قراردادن تروجان در مدار در هر 

اما هدف حلقه نوسانگر . پذیر استامکان... ساخت، تست و 

 هایي است که در مرحله ساخت در مدار تعبیه تروجان

 هایي انـف تروجـله نیز قادر به کشـدر این مرح. وندـشمي

 

 

 

 

است که یا از نوع اضافه کردن گیت هستند یا از نوع تغییر 

حلقه نوسانگر قادر به . باشندهاي حاضر ميساختار گیت

. باشدمي gate-levelها از نوع کشف کوچکترین تروجان

به بعد در  Maskبه عبارتي این روش مراحل قسمت 

شده در این هاي طراحيرا امن کرده و تروجان 3شکل 

از دیگر مزایاي حلقه نوسانگر . مراحل را کشف خواهد کرد

ها نیز قرار راشهاین است که اگر تروجان در بخشي از ت

 . داشته باشند، این روش موثر است

 مثالی از عملكرد حلقه نوسانگر  -2-5

 در ادامه چگونگي عملکرد حلقه نوسانگر بر روي مدار نمونه

C17  براي قرار دادن حلقه نوسانگر . نشان داده شده است

و همکارانش معرفي  rijendranتوان از روشي که مي

در این روش در هر مرحله . ]31[اند استفاده کردکرده

مسیري با بیشترین گیت انتخاب شده و داخل یک حلقه 

همچنین الگوي . شودنوسانگر قرار گرفته و امن تلقي مي

این . شودورودي مناسب براي تحریک آن نیز محاسبه مي

 .کندها ادامه پیدا ميتا امن شدن تمام گیتکار 

تروجان طراحي  براي چگونگي عملکرد مدار تست دو نوع

کرده و در حلقه اول نوسانگر قرار داده و در نتیجه اثرات 

. ها مورد بررسي قرار گرفته استاین روش بر روي آن

به این صورت . ساز نام داردتروجان نوع اول تروجان فعال

ساز تروجان به مدار اصلي وصل شده و هاي فعالکه سیم

تروجان . شوددر نتیجه باعث افزایش خازن کل مسیر مي

نوع دوم را سربار نامیده و به این صورت است که دو گیت 

دو نوع تروجان  3هاي شکل. کندوارونگر به مدار اضافه مي

 .دهدرا نشان مي

 

 

 

 

 

 

(3)
T

f
1


 

(1    )










ectedtrojane

ectedtrojanune

detf2-f1 if

detf2-f1 if

 

اختلاف فرکانسي است که بر اثر   eمنظور از  1در فرمول 

D
ow

nl
oa

de
d 

fr
om

 jo
r.

ira
na

ic
t.i

r 
at

 1
:3

5 
+

03
30

 o
n 

T
hu

rs
da

y 
F

eb
ru

ar
y 

12
th

 2
02

6

http://jor.iranaict.ir/article-1-176-en.html


 3131، بهار و تابستان 13و  13هاي  فصلنامة فناوري اطلاعات و ارتباطات ایران، سال نهم، شماره      ...محسني و صادق حاج

32 

 

این مقدار بر اساس . آیدتغییرات پردازش بوجود مي

همچنین منظور . ]38[دارد% 1.1ها بیشینه مقدار پژوهش

به ترتیب فرکانس اصلي مدار و فرکانس مدار  f2و  f1از 

 .باشددر حضور تروجان مي

 
 هافرکانس در حالت اصلی و در حضور تروجان :11شكل

 (f3)فرکانس اصلي مدار بدون حضور تروجان  30در شکل 

هاي هاي مدار در حضور هر یک از تروجانو فرکانس

. اندنشان داده شده( f2و  f1) 3طراحي شده در شکل 

طور که مشخص است با تغییر در مدار اصلي فرکانس همان

 .شوده و وجود تغییر مشخص ميحلقه نوسانگر تغییر کرد

 تغییرات پروسس  بررسی -6

باشد که از تغییرات پروسس  یک تغییر طبیعي مدار مي

پارامترهاي مختلف ترانزیستور مانند ولتاژ آستانه، ضخامت 

لایه اکسید، طول و عرض کانال و غیره در فرآیند ساخت 

براي نخستین  Shockly. شودمدارهاي مجتمع ناشي مي

بار در هنگام آزمایشات خود به تغییرات تصادفي در قطعات 

هاي او معتقد بود تاثیرات نوسانات یون. نیمه هادي پي برد

در طي . شوندگیرنده و دهنده با توزیع پوآسون توزیع مي

هاي بعد دانشمندان زیادي بر روي این پدیده تحقیق سال

د تغییرات پروسس  موثر کرده و عوامل گوناگوني را در ایجا

مدیریت این تغییرات نفش مهمي در تکنولوژي . دانستند

کند و همچنین تحقیقات نشان داده است که این ایفا مي

 تغییرات پارامتر حساس وتاثیرگذاري در ساخت 

 .باشدها ميهادينیمه

Chen  سنسوري به نام سنسور تغییرات پردازش معرفي

کرده است که اطلاعات مفیدي از شرایط ساخت و محیط 

 Zeroاین سنسور  در شرایط . ]33[دهددر اختیار قرار مي

Temperature Coefficient(ZTC)  طراحي شده

تاخیر گیت وارونگر وابسته به دما  0.5در ولتاژ . است

 NMOSاژ جریان ترانزیستور نخواهد بود، زیرا در آن ولت

کاهش خواهد یافت  PMOSافزایش و جریان ترانزیستور 

مدار . و در نتیجه فرکانس حلقه نوسانگر ثابت خواهد ماند

تولید کننده پالس ثابت مستقل از دما، ولتاژ و تغییرات 

نشان  33جزییات این مدار در شکل . باشدپروسس مي

ن دي فلیپ فلاپ، اجزاي تشکیل دهنده آ. داده شده است

با  Start وقتي سیگنال. باشدگر ميشمارنده ومقایسه

یابد، خروجي دي فلیپ فلاپ نیز بالا افزایش مي T1تاخیر 

 با تاخیر Result رود و هنگامي که سیگنال مي

T2یابد، دي فلیپ فلاپ به صفر ریست خواهد افزایش مي

 تحت شرایط دما، ولتاژ و T2و  T1هر دو تاخیر . شد

ها حذف تغییرات پروسس یکساني هستند، درنتیجه اثر آن

خواهد شد و خروجي مدار سیگنالي مستقل از تغییرات 

سنسور تغییرات پروسس  در  .]33[گفته شده خواهد بود 

 .نشان داده شده است 33شکل 
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 مدار پیشنهادی برای کشف تروجان  :12شكل 

 

 
 ]22[سنسور تغییرات پروسس : 11شكل 

 برای کشف تروجان  افزار پیشنهادیسخت -7

هاي توانایي حلقه نوسانگر در تشخیص تروجان 5قسمت  در

در این قسمت روشي براي . مورد نظر نشان داده شد

چگونگي استفاده از نتایج حلقه نوسانگر به منظور تشخیص 

افزاري در بدین منظور یک سخت. تروجان ارائه شده است

هاي حلقه شود که  ورودي آن فرکانسنظر گرفته مي

با اعمال . جي آن تولید یک رشته بیت استنوسانگر و خرو

 یک بردار ورودي مد نظر که رشته بیت خروجي آن را 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 دانیم، رشته بیت خروجي از مدار تست را بدست مي

آوریم و مقایسه رشته بیت خروجي با رشته بیت مورد مي

 . کندنظر صحت تراشه را مشخص مي

به کار گیري چند  در این بخش نویسندگان مقاله با

 .اند، یک طراحي جدید کشف تروجان پیشنهاد دادهتکنیک

باشد هاي نوسانگر یک مجموعه فرکانس ميخروجي حلقه

 :که روابط زیر برقرار است

F = {  ,  ,…,  } (2  )                             

     
  =min{  | i=1 to m}   (5)        

  = max{  | i=1 to m}  (1)                              

 :شودهر فرکانس به صورت زیر مدل مي

   =       + ∆              (1)  

 

هاي نوسانگرها سخت افزار پیشنهادي با استفاده از خروجي

  :نشان داده شده است 33در شکل 
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 کند که مدار طراحي شده به این صورت عمل مي

هاي خروجي از مدار تحت تست را گرفته و به فرکانس

در این واحد که در بلوک . دهدواحد جبران فرکانس مي

نشان داده شده است، خروجي  31دیاگرام آن در شکل 

در . رودسنسور تغییرات پروسس به واحد محاسبه خطا مي

تغییر فرکانس ناشي از تغییرات پروسس این واحد میزان 

شود و سپس این مقدار به واحد تصحیح محاسبه مي

یابد تا با اعمال آن، تغییرات را جبران فرکانس انتقال مي

بدین صورت اثر تغییرات پروسس بر روي فرکانس از . کند

هاي مورد انتظار در مرحله طراحي را بین رفته و فرکانس

هاي خروجي به مالتي ه فرکانسدر ادام. خواهیم داشت

پلکسرها براي تولید پاسخ متناظر با چالش داده شده رفته 

تولید  OUTیک خروجي سه بیتي به نام  8وطبق رابطه 

براي تولید دو بیت اول، با توجه به سیگنال . کندمي

پلکسرها، دو فرکانس انتخاب شده و با  کنترلي مالتي

محاسبه  OUT2و  OUT1دو بیت  3استفاده از فرمول 

 .شوندمي

OUT =                           (8) 

 

       =  
                                    
                                    

         (3) 

 

 :آیدبدست مي 30بیت سوم از رابطه 

     =  
                           
                                         

  (30) 

      

 
 بلوک دیاگرام مدار جبران کننده فرکانس: 13 شكل

بررسی میزان دقت روش نتایج آزمایشات و  -3-1

 پیشنهادی

در صورت وجود تروجان رابطه زیر براي فرکانس حاکم 

  . خواهند بود
فرکانس حلقه در صورت وجود تروجان   

تغییر مقدار      بوده که به دلیل وجود تروجان به اندازه 

 . داده است

  
  =                               (33)  

براي بررسي احتمال و دقت کشف تروجان باید به روابط 

 :زیر توجه کرد

∆                     ,               (33)  

∆     ∆                        (31               )  

If      >|∆      ∆      -> Trojan will be 

Detected                                                 (32) 

ها بیانگر حداقل مقدار تفاضل فرکانس ∆  ، 33در فرمول 

شرایط فرکانس حلقه نوسانگر با توجه به تغییر . باشدمي

این مطلب در . کندمحیطي مانند دما و ولتاژ تغییر مي

نشان داده شده است که        به صورت  31فرمول 

. خطاي محیطي بوده ودر حالت ایده آل باید به صفر برسد

افزار پیشنهادي در کشف تروجان توانایي سخت 32فرمول 

در صورتي که مقدار تغییر فرکانس ناشي . دهدرا نشان مي

 ز وجود تروجان از مجموع دو پارامتر ذکر شده در ا

. بیشتر باشد، تروجان کشف خواهد شد 31و 33هاي فرمول

 ∆  و  ∆  در نتیجه با حداقل کردن هریک ازدو پارامتر 

راه پیشنهادي . یابددقت سیستم طراحي شده افزایش مي

، استفاده از (∆  )براي حداقل کردن خطاي محیطي

 . هستند 5وارونگرهاي معرفي شده در شکل 

 تاثیر روش پیشنهادی -2-7

طور که گفته شد براي افزایش دقت کشف علاوه بر همان

وجود بیت سوم در . نیز باید کاهش یابد     ،    کاهش

براي اثبات .  افزار تست به همین علت استخروجي سخت

روي دو مدار متفاوت این موضوع ادعاي مطرح شده بر 

 .آزمایش شده است

 C17 مدار -1-2-7

حلقه نوسانگر امن شده  5را که با  C17مدار  32شکل 

مطلب فوق با طراحي تروجاني از نوع . دهداست نشان مي
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است، مورد توضیح داده شده -5-3اول که در بخش 

 . بررسي قرار گرفته است

 
با الگوریتم با پنج حلقه نوسانگر   C17مدار  :14شكل 

 Rajendran [27]پیشنهادی 

بدین منظور، شرایطي را در نظر بگیرید که تغییر فرکانس 

 ها و در نتیجه تغییر دو بیتمنجر به تغییر مقایسه فرکانس

، fiفرض کنید که ترتیب سه فرکانس . اول خروجي نشود

fj  وfk  به صورتfi<fj<fk اگر . باشدfj  تغییر کند ولي

ترتیب سه فرکانس عوض نشود، در نتیجه حاصل مقایسه 

دو بیت اول خروجي تغییر نخواهد کرد و در صورت عدم 

 حضور بیت سوم، این به معني شکست روش تست 

 5و  1، 3هاي در این بررسي فرکانس حلقه. باشدمي

گردآوري شده  3گیري شد که نتایج آن در جدول اندازه

 .است

 C17های نوسانگر مدار اطلاعات حلقه:  2جدول 

اختلاف 

فرکانس 

با حلقه 

 سوم

 

اختلاف 

فرکانس با 

 حلقه اول

 

 فرکانس

(GHZ) 

 

دوره 

 تناوب

(PS) 

 

شماره 

 حلقه

 حلقه اول  190  5.26 0 2.03

 حلقه سوم  310 3.23 2.03 0

 حلقه پنجم 225 4.45 0.81 1.22

 

0.93 
 

 

1.1 

 

4.16 

 

240 

حلقه پنجم 

حضور با 

 تروجان

 

 

 :در ابتدا روابط زیر برقرار بودند

|f5-f3|>|f5-f1| و   f3<f5<f1 (35                      )  

 ها به در این صورت اگر سیگنال کنترلي مالتي پلکسر

 f1،f5ها به ترتیب اي باشد که خروجي مالتي پلکسرگونه

و  3باشند، آنگاه  بیت اول و بیت دوم خروجي برابر  f3و 

بعد از افزودن تروجان در . بیت سوم برابر صفر خواهند شد

تغییر کرده و روابط زیر برقرار  f5، فرکانس 5حلقه شماره 

 .هستند

 f3<f5*<f1 |f5-f3|<|f5-f1| و  (31     )                  

ها، تغییر ترتیب فرکانسبا توجه به رابطه بالا به دلیل عدم 

خواهند ماند ولي بیت  3هاي اول و دوم همچنان برابر بیت

خواهد شد به عبارتي دقت  3سوم تغییر کرده و برابر 

 .خواهد شد 31در رابطه  eگیري حداقل برابر اندازه














 

ectedtrojanun
fifjf jfk

eif

efjf j change

det
2

||)(||)(||
(

 (31)  

گیري در آزمایش انجام شده براي حالتي که دقت اندازه

سه بیت باشد، در مقایسه با وقتي که خروجي دو خروجي 

هدف از قرار دادن دو بیت . برابر است 5بیت باشد بیش از 

هاي ممکن قابل اول علاوه بر یک تست اولیه، افزایش حالت

افزار وقوع و در نتیجه کاهش احتمال حملات به سخت

هاي گفته شده هر دو حلدر نتیجه با راه. تست است

 .استکاهش یافته ∆   و ∆  پارامتر 

 74LS181 مدار -2-2-7

به منظور اثبات ادعاي مدار پیشنهادي و تعمیم آن به سایر 

تر و ، مدار پیچیدهC17مدارها، علاوه بر مدار آزمایشي 

براي انجام آزمایش انتخاب شده و  74LS181پرکاربرد    

. سه مسیر از این مدار با قرادادن حلقه نوسانگر امن شدند

مدار اصلي و مسیرهاي انتخاب شده را نشان  35شکل 

-در این مدار نیز فرکانس هر سه مسیر اندازه. دهندمي

 5.3گیري شده و در مسیر سوم تروجان نوع اول بخش 

نمایش  1نتایج آزمایش انجام شده در جدول . تعبیه گردید

 .استداده شده
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(b)

(a)

(c)

(d) 

 حلقه سوم(dحلقه دوم ( cحلقه اول ( 74LS181  bمدار ( a: 15شكل 

 74LS181های نوسانگر مدار اطلاعات حلقه:  3جدول 
 

اختلاف 

فرکانس 

با حلقه 

 سوم

اختلاف 

فرکانس با 

 حلقه دوم

 فرکانس

(GHZ) 
دوره 

 تناوب
(PS) 

شماره 

 حلقه

 حلقه اول 510  1.96 0.44 0.59

 حلقه دوم 657 1.52 0 1.03

 حلقه سوم 392 2.55 1.03 0

 

0.50 

 

0.53 
 

 

2.05 

 

487 
حلقه اول 

با حضور 

 تروجان

 

 :بودنددر ابتدا روابط زیر برقرار 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

|f1-f3|>|f1-f2| و   f2<f1<f3 (38                      )  

-ها به گونهدر این صورت اگر سیگنال کنترلي مالتي پلکسر

 f2و  f3،f1ها به ترتیب اي باشد که خروجي مالتي پلکسر

و بیت  3باشند، آنگاه  بیت اول و بیت دوم خروجي برابر 

بعد از افزودن تروجان در حلقه . سوم برابر صفر خواهند شد

تغییر کرده و روابط زیر برقرار  f1فرکانس  1شماره 

 .هستند

 F2<f1*<f3 |f1-f3|<|f1-f2| و  (33                   )  

ها، ترتیب فرکانسبا توجه به رابطه بالا به دلیل عدم تغییر 

خواهند ماند ولي بیت  3هاي اول و دوم همچنان برابر بیت

 .خواهد شد 3سوم تغییر کرده و برابر 
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Specification Layout
Data Conversion 

For Fab
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 های پیشنهادیپس از اعمال طرح مراحل ساخت مدارمجتمع امن شدن :16شكل 

 گیرینتیجه -8

افزاري و هاي سختدر این پژوهش ابتدا تروجان

هاي امنیتي مورد ها در حمله به سیستمنقش آن

ها ارائه بندي انواع آنبررسي قرار گرفته و دسته

هاي مقابله با این هاي کشف و راهروش. شده است

افزاري، هاي سختها از نظر امنیت سیستمتروجان

افزاري، رمزنگاري و در کل امنیت داده، روز به نرم

به همین . روز حائز اهمیت بیشتري خواهد شد

 بندي دلیل در این مقاله پس از معرفي و دسته

هاي کشف و مقابله با تروجان، با توجه به راه

توسط  افزار جدیديساختار حلقه نوسانگر، سخت

نویسندگان مقاله پیشنهاد شد که با استفاده از 

هاي نوسانگر و با دقت بالا یک فرکانس این حلقه

کند افزار تولید ميرشته بیت واحد براي هر سخت

 که در

که در صورت وجود تروجان این رشته بیت تغییر 

دقت روش . کرده و تروجان کشف خواهد شد

پیشنهادي با اثبات بر روي دو مدار با کاربردهاي 

گوناگون و قابلیت تعمیم به سایر مدارها به اثبات 

همچنین با بررسي عوامل موثر بر فرکانس . رسید

حلقه نوسانگر و پیشنهاد حلقه نوسانگر مناسب، 

افزار طراحي رشته بیت تولید شده توسط سخت

کشف تروجان  شده دقت بیشتري داشته و احتمال

راه پیشنهادي مبني بر افزودن . یابدافزایش مي

هاي نوسانگر، مراحل بعد از طراحي را امن حلقه

حلي براي امنیت در آخر نویسندگان راه. کندمي

 .اندمرحله طراحي نیز پیشنهاد کرده

 

 امن کردن مرحله طراحی -3-7

هاي نوسانگر روشي پیشنهادي که با استفاده از حلقهمدار 

افزاري ارائه داد، براي امن ساختن براي کشف تروجان سخت

باشد د ميو تشخیص تروجان در مراحل بعد از طراحي کارام

 همچنان مرحله طراحي مستعد حضور تروجان و 

به منظور رفع این  نویسندگان مقاله. افزاري خواهد بودسخت

 ن ـبه ای. ندانهاد دادهـدي براي این مرحله پیشـهیکل تمـمش

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

صورت که مرحله طراحي به چندین فاز شکسته شود، به 

طوري که هر مرحله به مرحله بعدي مرتبط بوده و در عین 

حال هر مرحله توسط طراح مجزا و بدون ارتباط با فازهاي 

 بدین صورت احتمال تعبیه تروجان . دیگر انجام شود

 31شکل . یابدافزاري در مرحله طراحي نیز کاهش ميسخت

احل مختلف ساخت یک مدار مجتمع پس از اعمال امنیت مر

 .دهدهاي پیشنهادي را نشان ميطرح
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