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 بر مبتنی هوشمند هایخانهبرای ارتقاء امنیت  چارچوبی ارائه

 IoT-Aمرجع  با استفاده از معماری اشیاء اینترنت
 شهروز ستوده     **                     ستار هاشمي*

 شیراز، ایران  ، دانشگاهنشکده مهندسي برق و کامپیوترادانشیار، د *

 تهران، ایران پژوهشگر، پژوهشگاه ارتباطات و فناوري اطلاعات، **
 02/11/1398تاریخ پذیرش:                        23/09/1398 تاریخ دریافت:

 چکیده

، کاهش تی، امنيراحتکه  شوديممحسوب  کاربردهاي اصلي و رو به رشد اینترنت اشیاءاز  يکی عنوانبه هوشمند خانهامروزه 

امنیت و  مسئلهي به ارمغان آورده است فناّوردر کنار مزایا و محاسني که این  را به همراه دارد. زندگي يهانهیو هز انرژيمصرف 

 بررسي باهدف IoT-Aاست که نیاز به توجه جدي دارد. معماري مرجع  شدهلیتبدي عمده هاينگرانحریم خصوصي به یکي از 

 کاربردهاي براي جامع کاريراه ارائه همچنین و ارتباطي هايپروتکل و اشیاء سازگاري از اطمینان حصول ،موجود منابع و هاپروتکل

ي هوشمند، با هاخانهقرار دادن چالش امنیت در اینترنت اشیا و  باهدف. این مقاله است شده گذاريپایه اشیا اینترنت مختلف

، اجرا و استفاده از کلي جهت بهبود امنیت در کلیه سطوح طراحي چارچوبیک  ارائهي در سع IoT-A استفاده از معماري مرجع

افزارها و ، سازوکارها، نرمهايمجموعه فناور یياساشن يبرا يتیاصطلاح چارچوب امندر این مقاله از  دارد. هاو پروتکل زاتیتجه

 هايریپذبیآس این مقاله پس از بررسي و نگاشت شده است.ادهفاست يتیامن يازهایاز ن يامجموعه نیتأم يبرا ازیموردن يهامؤلفه

بر . کنديم ارائهمرجع  نسبت به چارچوب استاندارد معماري افتهیبهبودیک چارچوب امنیتي  مدل کاربردي معماري،در  اتدیو تهد

و مدیریت زمینه و  هايریپذبیآسمدیریت تهدیدات و  مؤلفهچارچوب جدید که با اضافه شدن دو ، شدهانجامي نظر يابیاساس ارز

به کرده و برآورده  يهوشمند را تا حد قابل قبول يخانه يتیالزامات امن ،گرفتهشکلصدور مجوز  مؤلفهانجام برخي تغییرات در 

 .بخشديمارتقاء  را IoT-A اءیاش نترنتیا يبر معمار يخانه هوشمند مبتن يخصوص میو حفظ حر تیدرجه امن يمناسب زانیم

 .تیامن يمعمار ،يخصوص میو حر تیامن اء،یاش نترنتیخانه هوشمند، ا :های کلیدیهواژ

 

 مقدمه -1

 یکدیگر با اشیاء تمام ارتباط برقراري امکان به ،اشیاء اینترنت

 یک تحت هاآن کشف و شناسایي همراه به ،هاانسان با و

 امکان شده و اطلاق مشخص شناسه با یکپارچه شبکه

  رـه به را 1مکان و انـزم رـه در ،يـهرکس اطـارتب رقراريـب

                                                      

 

 

 

 
1 Anyone, Anytime, Anywhere 

 

 آورياین فن. [1]آورد مي فراهم مکان و زمان هر در چیزي

  نیماش ي گوناگون مانند حسگرها،هايآورفنو  اشیاء املـش

 ابري، پردازش بزرگ، پردازش هايافزار، دادهانیمماشین،  به

. [11-2] کننديمهاني کار که در یک شبکه ج است مه

  که است تحول حال در و گراتحول الگوي یک اءاشی اینترنت

 

 

 sotoudeh@itrc.ac.ir دار مکاتبات : شهروز ستودهه عهدهنویسند
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 محیط هوشمند، هايخانه ازجمله کاربرد حوزه چندین در

 موردتوجه دور راه از بهداشتي هايمراقبت هوشمند،

 با همگي ي کاربرديهاحوزه. این [12]است  قرارگرفته

  در را هاانسان دـتواننمي اءـاشی رنتـاینت فناوري از تفادهـاس

 یاري ایمني و انرژي مصرف کاهش ،سلامت بهبود جهت

 مختلف هايویژگي و محیط جدید . شرایط[13]رسانند 

 شده سبب ،منازل در هوشمند هايسیستم ویژهبه ،هادستگاه

 ویژه طوربه فناوري این کارگیريبه در امنیت تا است

 براي متعددي هايسکّو و هامعماري و گیرد قرارموردتوجه 

 هادستگاه بین ارتباط از زیادي حجم ،علاوهبه. شود ارائه آن

 که است معني بدان این و بوده ماشین به ماشین صورتبه

. [14]داشت  نخواهیم چنداني کنترل ارتباط این روي بر

 طورهمین و اشیاء مالکیت بحث وجود دلیل به همچنین

 با مرتبط امنیتي نکات به توجه ،افراد خصوصي حریم حفظ

 حریم ،دسترسي کنترل ،پذیريدسترس ،کشف و شناسایي

 اهمیت از هوشمند اشیاء مبحث در نیز اعتماد و خصوصي

 ريفناو از . سوءاستفاده[15]بود  خواهد برخوردار بیشتري

 انداختن خطر به امکان ،هوشمند خانه در اشیاء اینترنت

 یک امنیت ،بنابراین ؛داشت خواهد پي در را هاانسان جان

 که است فناوري این شدن اجرایي برابر در کلیدي مبحث

 زندگي ایمني تضمین. است گسترده تحقیقات مستلزم

 دسترس در ،نامطلوب حوادث زنجیره از جلوگیري ،هاانسان

 و محرمانگي ،حفاظت هايفناوري و رمزنگاري ،اشیاء بودن

 و اطلاعات سازگاري ،انکارناپذیري ،اطلاعات یکپارچگي

 هویت احراز ،مختلف هايسیستم در هاآن امنیتي سطوح

، عبور رمز مانند عامل چند از استفاده با اشخاص و اشیاء

 احراز و اعتماد براي مختلف هايمدل، بیومتریک و مکان

 ،وجودنیباا. [16]است  نیازها این ازجمله مرکزي غیر هویت

 به متصل خانگي هايدستگاه از برخي در توسعه افزایش با

طور به خصوصي حریم و نیتيام هايریسک اینترنت،

 کلي مشخصه . پنج[17]است  افزایش حال درزمان هم

 ،تعامل ،انطباق ،بودن چندمنظوره ،خودکارسازي شامل

. [17]گردد  فراهم هوشمند خانهیک در بایستمي وريبهره

با توجه به اینکه امکان اتصال به اینترنت جهت ارائه خدمات 

هاي هوشمند امروزه بسیار خانه ترهوشمندانهبهتر و 

ها در این خانه کاررفتهبهي هايفناّوراست و  موردتوجه

کنند داراي يمممکن است در کنار مزایاي زیادي که ارائه 

ها و مشکلات امنیتي نیز باشند که البته این امر دور چالش

 از هوشمند خانهیک در امنیت . موضوع[18]از ذهن نیست 

 جهت مناسب سکّوي انتخاب از قبل که است کلیدي مسائل

 سکّوي یک ارائه اساساً گردد ومي مطرح آن سازيپیاده

 قبیل از حملاتي وقوع براي را مناسبي بستر تواندمي ناامن

 ایجاد بازپخش حمله و میان در مردي ،سمع استراق ،شنود

 يریکارگبه در هاچالش ترینیکي از مهم ؛ بنابراین[19]کند 

هاي حلراه داراي که است معماري پذیرش ،فناوري این

 و ارتباط به مربوط مسائلتنها نه و بوده مناسبي امنیتي

 امنیت تأمین به قادر بلکه ،دهد پوشش را هاسیستم عملکرد

ي یک چارچوب مناسب این مقاله به ارائه .باشد نیز کاربران

اعتماد  ایجاد و خصوصي حریم حفظ ،امنیت ارتقاء براي

 پردازد.ميهاي هوشمند کاربران در خانه

به بررسي  2است. بخش  شدهارائهبخش  4این مقاله در 

مباني نظري پژوهش در حوزه اینترنت اشیاء، خانه هوشمند، 

ها و موضوعات امنیتي مرتبط با پژوهش امنیت، معماري

روش پژوهش در قالب ارائه و بررسي  3پردازد. در بخش مي

 تیدرنهاگیرد و قرار مي موردبحثراهکار پیشنهادي مقاله 

به تحلیل راهکارهاي پیشنهادي و بررسي نتایج  4بخش 

 .است افتهیاختصاص

 پژوهش نظری مبانی -2

ها و چالش ارائه مباني نظري پژوهش در مورد این بخش به 

تهدیدات امنیتي خانه هوشمند مبتني بر اینترنت اشیاء 

 .پرداختخواهد 

 2هوشمند مبتنی بر اینترنت اشیاء خانه -2-1

 صورتبه هوشمند هايفناوري از استفاده با هاخانهامروزه 

 ساکنین نیازهاي ساختن برطرف توانایي و درآمده خودکار

 داشته و را خصوصي حریم حفظ و امنیت ،راحتي ازجمله

 و حساس او زندگي محیط و مدرن انسان نیازهاي به نسبت

 محیط در خودکارسازي اصلي ربردکا. [21, 20]پاسخگوست

 ،هوا تهویه و حرارت ،نور کنترل ،هوشمند خانهیک

                                                      

 

 

 

 
2 Internet of things based smart home 
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 ،دور راه از پزشکي ،محافظت و امنیت ایجاد ،مانیتورینگ

 دسترسي و بوده محیطي عوامل کنترل ،انرژي مصرف کنترل

ورود  .است آن دیگر کاربردهاي از نیز موردنیاز اطلاعات به

خانه هوشمند به بحث اینترنت اشیاء به معني سپردن امر 

شده ها به امکانات عرضهسازي، پردازش و تحلیل دادهذخیره

هاي امنیتي موجب ایجاد چالشکه  است مجازيدر فضاي 

 . [25-22] جدیدي شده است

 5و تهدیدات 4ها، چالش3امنیت -2-2

استفاده  براي هاچالش ترینمهمو حریم خصوصي از  امنیت

 معماري و استهاي هوشمند از اینترنت اشیاء در خانه

  اشیاء اینترنت هايقابلیت و حیات چرخه باید امنیتي مناسب

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                      

 

 

 

 
3 Security 
4 Challenge 
5 Threat 

 تحقیقات. [27, 26]دهد  قرار پوشش تحت در این حـوزه را

 صورت اءـاشی اینترنت در تـامنی افزایش منظوربه عدديـمت

 مناسب هايمکانیسم همچون مواردي اما ؛است شدهانجام

 و داده مدیریت ،شبکه هايپروتکل ،رمزنگاري جهت

 اعتمادقابل هايمعماري و کاربران خصوصي حریم ،هاشناسه

 تحقیقات طبق. [30-28] باشندمي بحثقابل هنوز

 ،خصوصي حریم هوشمند، خانه امنیت مورد در شدهانجام

 بر رگذاریتأث هايچالش عمده از ارتباطات و امنیت ،اعتماد

 1. این موارد در جدول [25] هستند خانه هوشمند

 است. مشاهدهقابل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 اینترنت اشیاء در حوزه خانه هوشمند هایچالش -1دول ج

 توضیح مراجع عنوان چالش

 هاحفظ حریم خصوصي و مسائل وابسته مانند امنیت اطلاعات و افشاي اطلاعات و داده [34-31, 25] حریم خصوصی

 ارتباطات نیاهاي زیاد ارتباطي و ناهمگوني پایداري امنیت و پروتکل ،استحکام [36, 35, 33, 25] ارتباطات

 دسترسي فیزیکي و قابلیت خود ایمني ،ایمني فیزیکي اشیاء [37, 35, 31] ایمنی

 استها ارتباطات و گستردگي و تنوع ارتباطات نیز از نگراني واسطهبهشبکه  [33, 31, 25] شبکه و امنیت

 استهاي اینترنت اشیاء مستقل از چالش صورتبهحفظ امنیت  [34, 32, 31] امنیت

 اعتماد يهاسمیمکان [35, 33, 25] اعتماد

 است هایي را ایجاد نمودههاي اشیاء چالشهاي وابسته مانند رمزنگاري و محدودیتحفظ محرمانگي و راهکار [33, 31, 25] محرمانگی و رمزنگاری

حفظ امینت اطلاعات را در برابر اینترنت اشیاء قرار داده  ،هاتعداد اشیاء و ناهمگوني ،افزایش حجم اطلاعات [33, 31] امنیت اطلاعات

 است

 .استهاي اینترنت اشیاء شناسایي و اشیاء و استاندارد گذاري در این زمینه از نگراني ،هاتیاحراز هو [36, 31] و مدیریت هویت یگذارنام

و پردازش و کنترل حجم اطلاعات و ارتباطات نیز  دشدهیتولهاي زیاد تعدد اشیاء و ارتباطات گوناگون و داده [36, 35, 33] تعداد زیاد اشیاء

 استها جز چالش

خواهد شد که بر روي محیط  ریتأثهزینه و  بالا رفتنبرق و توسعه اینترنت اشیاء موجب افزایش مصرف انرژي  [35, 34, 31] مصرف انرژی

 اشیاء است هاي اینترنتهاي کنترل مصرف انرژي نیز از چالشارائه راهکار

آوري، جمعهاي در نگراني ،هاي بزرگهاي انتقال آن و ایجاد دادهو راهکار دشدهیتولهاي افزایش حجم داده [38, 33, 25] داده بزرگ و ابر

 ها را ایجاد کرده استپردازش این نوع داده و کنترلنگهداري 

ها و اشیاء با قابلیت کار دستگاه

 یکدیگر

از اینترنت اشیاء با توجه به گسترش تعداد و ناهمگوني اشیاء  يوربهرهجهت برقراري ارتباطات و حداکثر  [36, 33, 25]

 قرار داده است ریثتأقابلیت کار با اشیاء متنوع را تحت 

 را در برداشته دشدهیتولهاي در حجم داده يسازرهیذخافزایش حجم داده نگراني  [32, 31] یسازرهیذخ

 هاآنو مدیریت و پردازش  جادشدهیاداده  مختلفها و نیاز به برقراري ارتباطات و انواع افزایش تعداد ناهمگوني [35, 33, 31] ناهمگونی اشیاء

 

 اینترنت اشیاء در حوزه خانه هوشمند هایچالش -1دول ج
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موجود در اینترنت اشیاء و خانه هوشمند  6يهايریپذبیآس

برخي از این  شوند.متنوعي مي تهدیدات موجب بروز

 2در جدول  شدهانجامهاي تهدیدات بر اساس پژوهش

 .است شدهيمعرف

 معرفی تهدیدات -2جدول 
 مراجع عنوان تهدید ردیف

 [43-39] 7ترافیک يکاردست 1

 [44, 43, 41, 40] هویتجعل  2

 [45-41, 39] استراق سمع 3

 [45, 43, 42, 40] 9و جمینگ 8بلاک کانال 4

 [43-39] 10تحلیل ترافیک 5

 [46-43, 41, 39] سرویسممانعت از  6

 [43] 11هاباج افزار 7

 [43, 39] هاي تقلبي کنترل گوشيبرنامه 8

 [45, 43, 39] 12فردي در میان 9

 [43, 39] جعل 10

 [47, 43] 13حمله اکتشافي 11

 [44, 43, 39] 14هاي مخربکدک 12

 [43, 40, 39] 15حمله بازتاب 13

 [47, 44, 43, 39] 16سازي تکهتکه 14

 [43, 39] 17حمله تکثیر 15

 پژوهش روش -3

ا و هيپذیرآسیبها، در قسمت قبل به معرفي چالش

اینترنت اشیاء در حوزه کاربردي خانه  امنیتي تهدیدات

ي مرجع هايمعمارهوشمند پرداخته شد. در ادامه به معرفي 

                                                      

 

 

 

 
6 Vulnerability 
7 Tampering 
8 Block Channel 
9 Jamming 
10 Traffic Analyzing 
11 RansomWare 
12 Man in the middle 
13 Reconnaissance 
14 Malicious Codec 
15 Replay 
16 Fragmentation 
17 Replication 

ها، هاي آنبین قابلیت سهیمقاشود و ضمن انجام پرداخته مي

نگاشت شود. معماري مناسب براي ادامه کار پیشنهاد مي

 انتخابو تهدیدات امنیتي بر اجزاء معماري  هايریپذبیآس

 و مجموعه نیازها جهت ارتقاء امنیت شده انجام شده

شود. در حوزه کاربردي خانه هوشمند مشخص مي معماري

، شدهانتخاببا تغییر و تکمیل چارچوب امنیتي معماري 

راهکاري براي ارتقاء امنیت خانه هوشمند ارائه خواهد شد 

 (.1)شکل 

 
 روش تحقیق -1شکل 

 مناسب معماری پیشنهاد -3-1

 با جامعي راهکارهاي ارائه به اقدام مختلف تحقیقاتي مراکز

 موجود هايچالش حل براي مرجع هايمعماري عنوان

 باهدف Wso2معماري  .اندنموده اشیاء اینترنت ءنهیدرزم

 باهدف Korean مرجع معماري، ابري خدمات نمودن فراهم

 Chineseمرجع معماري  و صنعت عرصه به فناوري این ورود

 است شدهارائهي این حوزه در کشور چین استانداردسازبراي 

[48 ,49]. 

 منابع و هاپروتکل بررسي باهدف، IoT-A مرجع معماري

 هايپروتکل و اشیاء سازگاري از اطمینان حصول ،موجود

 کاربردهاي براي جامع کاريراه ارائه همچنین و ارتباطي

 نیا. شد گذاريپایهدر اتحادیه اروپا  اشیا اینترنت مختلف

اهداف  پیشبرداست که براي  مدل ریز معماري شامل چند
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 کاربردي مدلشود. آن استفاده مي 18از مدل کاربردي مقاله

هاي کاربردي اصلي و یک چارچوب انتزاعي براي درک گروه

است. این چارچوب معناي  IoT-Aها در محیط روابط آن

هاي کاربردي مشترکي را جهت استفاده در توسعه دیدگاه

 .[50] کندتعریف مي IoT-Aسازگار با 

 قابلیت هفت شامل IoT-A مدل کاربردي معماري مرجع

. است امنیت و مدیریت افقي عملکرد گروه دو و عمودي

 شدهلیتشک مؤلفه 5مدل کاربردي از  در امنیت چارچوب

براي ارتقاء سطح امنیت در معماري، نیاز به  که ؛است

 مدل دهندهتشکیل اجزاء 2 شکل دارد. در يسازنهیبه

 .[50] است شدهداده نمایش کاربردي

 
 چارچوب امنیتیی هامؤلفهکاربردی و  مدل -2 شکل

 IoT-A [50] یمعمار
 

 

 

 

 

 

 

 

 

 

 

                                                      

 

 

 

 
18 Functional Model 

با توجه به بررسي و ، پیشنهاد معماري مناسب منظور به

دریافت که  توانيم، شدهي معرفيهايمعمارمقایسه رویکرد 

با توجه به هدف،  IoT-Aتوسط  شدهارائهمدل و معماري 

 گستره جغرافیایيو  تحقیق گروهگستردگي تنوع مستندات، 

از جامعیت بیشتري نسبت به سه  اتحادیه اروپا،آن یعني 

با توجه به نتایج ماري دیگر برخوردار است. همچنین مع

 است، مشاهدهقابل 3حاصله از تحقیقات قبل که در جدول 

يمعماردر مقایسه با  IoT-Aمعماري توان دریافت که مي

را  مقاله موضوعنیازهاي کاربردي ي دیگر دو مورد ها

بنابراین به دلیل جامعیت  ؛[51] کندبرآورده مي زمانهم

کاربردي  برخي الزامات ارضاي و همچنین IoT-A معماري

این معماري جهت ادامه روند  ، در ادامه ازموردپژوهش

 .شوداستفاده مي پژوهش

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 [51]مرجع های الزامات کاربردی معماری -3جدول 
 

 معماری 
IoT-A 

ARM 
WSO2 

Korean 

ARM 

Chinese 

ARM 

ی
رد

ارب
ز ک

یا
ن

 

الزامات پشتیباني از 

 هابرنامه

و امن  اعتمادقابلهاي سرویس

 متصل به بدن انسان
√ - - √ 

امنیت و  الزامات حفاظت

 محرمانگي
 - - √ √ ممیزي امنیتي
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و تهدیدات در معماری  هایریپذبیآسنگاشت  -3-2

 IoT-Aمرجع 

 يتینقاط ضعف امن یيشناسا باهدف بخش ریزاین 

  تـاشـنگ، به IoT-A يارـمعممـدل کـاربردي  يهاهـؤلفـم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

هریک از  يبر رو هايریپذبیآس و تهدیدات، حملات

کند ميخلاصه  4پرداخته و نتایج را در جدول  هامؤلفه

 (.3)جدول 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 IoT-Aتهدیدات بر اجزای معماری و  هایریپذبیگاشت آسن -4جدول 

 
 

 تهدیدات و حملات یپذیرآسیب مؤلفهنام 

ترافیک/جعل هویت/ فردي در  يکاردستاستراق سمع / مسیریابي غلط/تحلیل ترافیک /  امنیت ارتباطات ارتباطات و زیرساخت

 امنیت رمزنگاري ackمیان/ ارسال پیام منتخب/ حمله درج/حمله 

 داده/ تهدید حریم خصوصي / رمزگشایي و استخراج اطلاعات يکاردست يسازرهیذخامنیت در  مجازي يهاتیهو

 امنیت در رمزنگاري

 خدمات

 

 Xmppمخرب/ ابزار  1هايکدِکُ امنیت خدمات بر روي شيء

 هاي پایانيامنیت دستگاه

 امنیت در رمزنگاري

 ترافیک / اغتشاش در مسیر/ يکاردست/  DOS امنیت خدمات شبکه خدمات يدهسازمان

 امنیت ارتباطات تهدید حریم خصوصي

 /افزارانیمدستگاه/ جایگزیني  يکاردست امنیت ارتباطات هامدیریت فرایند

 افزارنرممحدودیت  حمله اکتشافي

 امنیت خدمات ابري

 امنیت شرکت ابري

 فردي در میان رمزگشایي و استخراج اطلاعات/ جعل هویت / افزارانیمو  افزارنرمامنیت  امنیت

 بلاک کانال GTS/Jammingتحریف ساعت  افزارانیمو  افزارنرمامنیت  مدیریت

 /برنامه تقلبي کنترل از راه دور/ ارسال پیام منتخب

DOS/ 
 امنیت خدمات شبکه

 هاناهمگوني دستگاه

 امنیت ارتباطات

 محدودیت قابلیت توسعه

 
 خانه هوشمندهای امنیتی نیاز -3-3 

ها آن و نگاشت هايریپذبیتهدیدات و آسپس از بررسي 

ي معماري، شناخت نیازها جهت بهبود هامؤلفهدر 

و مطالعه وضعیت امنیت الزامي است. در همین راستا 

 به انجام رسید کههاي امنیتي ي جهت شناخت نیازبررس

ي یا ریکارگبهاست.  مشاهدهقابل 5آن در جدول  جهینت

 امنیت معماري مرجع است. مؤلفهقالب 

 
 

ي امنیتي در هر یک از این هاسمیمکانبهبود عملکرد 

موجب ارتقاء امنیت در حوزه کاربرد خانه  هامؤلفه

بنابراین هدف اصلي این مقاله ارائه ؛ هوشمند خواهد شد

در  ذکرشدههاي امنیتي نیاز نیتأمراهکارهایي جهت 

 امنیت معماري مرجع است. مؤلفهقالب 
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 نیازهای امنیتی خانه هوشمند -5جدول 
 

 مراجع عنوان نیازمندی

 [31] احراز هویت

 [41] مدیریت هویت

 [41, 31] حریم خصوصي

 [41] [31] يریپذدسترس

 [42, 41, 31] مقاوم بودن

 [31] حفاظت اطلاعات

 [31] کنترل دسترسي

 [31] تفویض اختیار

 [41] اعتماد

 

 راهکار پیشنهادی برای ارتقاء امنیت -3-4

 از ايمجموعه، IoT-A مرجع معماري کاربردي مدل

 چارچوب یک عنوانبهرا با درجه مشخصي از انتزاع  هامؤلفه

این  دهندگانتوسعه مذکور بهمدل  کند.ارائه مي امنیتي

تا با توجه به حوزه کاربرد، رویکردهاي  دهديمامکان را 

با  سازي داشته باشند. لذا در این مقاله،متنوعي را در پیاده

، مدل انتزاعي فوق به ذکرشدهه الزامات امنیتي توجه ب

 کاربردي حوزه در تیامن شود که درجهشکلي تکمیل مي

 مؤلفه هدف، این به نیل هتارتقاء یابد. ج هوشمند خانه

ي و مدیریت روزرسانبهآوري، جمع منظوربه 19زمینه مدیریت

صحیح اطلاعات مربوط به اشیاء موجود و ارائه اطلاعات 

 شدهاضافهي امنیتي موجود هامؤلفهصحیح و تازه به سایر 

 20تهدیدات و هايپذیرآسیب مدیریت مؤلفهاست. همچنین 

جهت پایش حداکثري، کشف و مقابله با تهدیدات و 

 معماري امنیتي چارچوب مؤلفه 5 به هايریپذبیآس

 داکردهیپصدور مجوز به نحوي تغییر  مؤلفه. شده استافهاض

تا دسترسي به منابع اطلاعاتي خانه هوشمند با رعایت هر 

 انجامچه بیشتر حریم خصوصي و حفظ امنیت ساکنین 

شدن  ترامنشود. این تغییر باعث نظارت بیشتر در جهت 

حوزه  ازجملهي کاربردي هاحوزهنحوه دسترسي سایر 

                                                      

 

 

 

 
19 Context management 
20 Vulnerability & Threat Management 

 يهامؤلفه به خانه هوشمند خواهد شد. راه دورسلامت از 

-IoT ي چارچوب استانداردهامؤلفهبا پیشنهادي چارچوب 

A  است.مقایسه شده  6جدول در 

ی چارچوب پیشنهادی با هامؤلفهمقایسه  -6جدول 

 IoT-Aچارچوب معماری  یهامؤلفه

 هادیی پیشنهامؤلفه معماری یهامؤلفه

 احراز هویت احراز هویت

 مدیریت هویت مدیریت هویت

 مجوز دسترسي
 مجوز دسترسي

 **شدهعیتوز

 تبادل و مدیریت کلید تبادل و مدیریت کلید

 اعتماد و اعتبار اعتماد و اعتبار

- 
و  هايریپذبیآسمدیریت 

 **تهدیدات

 **مدیریت زمینه -

 

 پیشنهادی راهکار تشریح -3-5

ي چارچوب پیشنهادي هامؤلفهبه تشریح این بخش 

 طورهماناست.  شدهدادهنمایش  3پردازد که در شکل مي

يریپذبیآسمدیریت  مؤلفهمشاهده شد دو  5که در جدول 

 شدهاضافهو تهدیدات و مدیریت زمینه به چارچوب مرجع  ها

است که  شدهدادهو تغییراتي در نحوه صدور مجوز دسترسي 

 شود.ميدر ادامه توضیح داده 
 

 
 چارچوب پیشنهادیی هامؤلفه -3 شکل

 زمینه مدیریت -1-3-5

 طوربه که است اطلاعاتي حفظ و شناسایي مسئول مؤلفه این

. شودمي ردوبدل و تولید هادستگاه و کاربران توسط مداوم

 و خدمات ،اشیاء خصوصیات شامل اطلاعات این

 مکانیسم. است کاري حوزه در موجود هايموجودیت

 و خدمات هوشمند اشیاء ثبت و شناسایي براي شنهادشدهیپ
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 از ايمجموعه و 21اکتشاف سرویس از استفاده با موجود

اطلاعات پس از . بود خواهد 23دامنه سطح در 22هامخزن

ثبت و در مخزن ذخیره  24اکتشاف در دایرکتوري منبع

 مراکز بهبوده و  شدهعیتوز صورتبهها سرویس اینشود. مي

 شد و خواهند مرتبط اصلي دهندهسیسرو در خود اصلي

 بهبا توجه به سطح دسترسي و ضرورت  را دامنه هر اطلاعات

 ادغام امکان روش این. داد خواهند انتقال مرکزي سیستم

 هايپروتکل و مختلف يهايفناّور تحت هوشمند اشیاء

 مؤلفهاین  بر آن. علاوه [52]سازدمي رمیسّ را گوناگون

ي هامؤلفهاطلاعات بروز و تازه براي سایر  کنندهنیتأم

در  هامؤلفهبا سایر  مؤلفهامنیتي خواهد بود. نحوه ارتباط این 

 است. شدهدادهنمایش  4شکل 

 هامؤلفهو ارتباط آن با سایر  زمینه مدیریت -4 شکل

 شدهعیتوزدسترسی  مجوز -2-3-5

 مکانیسم یک به نیاز ،دسترسي کنترل هايسیاست اجراي

 مکانیسم این. دارد ریپذتوسعه و فراگیر يریگمیتصم

 اجراي قدرت همچون خصوصیاتي داراي بایستمي

 و هاسیستم مدیریت در سهولت ،متنوع هايارزیابي

 و گسترش قابلیت همچنین. باشد الزامات مفهوم از پشتیباني

 مشارکتي صورتبه دسترسي کنترل مورد در يریگمیتصم

 با. باشد داشته نیز را شدهعیتوز اصطلاحاً یا و گره چندین در

 اینترنت هايحوزه سایر با هوشمند خانه تعامل به توجه

                                                      

 

 

 

 
21 Discovery service 

22 Repository 

23 Directory 

24 Source Directory 

 امنیتي چارچوب در شدهعیتوز مجوز صدور روش ،اشیاء

ترکیب فرایند احراز هویت  .است قرارگرفته مدنظر ،شدهارائه

 است. مشاهدهقابل 5و مجوز دسترسي در شکل 

 
به روش مکانیسم ارزیابی و صدور مجوز  -5 شکل

 بین دو حوزه خانه هوشمند و سلامت شدهعیتوز

، درخواست دسترسي را 25کنندهدرخواست با توجه به شکل،

نقطه اجراي  .کنديارسال م 26به نقطه اجراي سیاست

 27دارنده محتواسیاست، درخواست دریافت اطلاعات را به نگه

در حوزه  يریگمیبه اینکه حوزه تصم با توجه .کنديارسال م

دارنده محتوا، جهت دیگري مانند خانه هوشمند است، نگه

منبع مورد درخواست،  28تکمیل اطلاعات در مورد خصوصیت

                                                      

 

 

 

 
25 Requester 
26 Policy Enforcement Point 
27 Context Handler 
28 Attribute 
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. ضمناً جهت کنديارسال م 29درخواستي را به مدیریت زمینه

 يریگمیاخذ تصمیم مقتضي، پیامي را نیز به نقطه تصم

مدیریت زمینه، از نقطه متقابل  .کنديارسال م 30شدهعیتوز

خود یعني مدیریت زمینه خانه هوشمند درخواست اطلاعات 

نیز از نقطه مقابل  شدهعیتوز يریگمی. نقطه تصمدینمايم

 .دینمايخود در خانه هوشمند تقاضاي ارائه تصمیم م

ها را دارنده محتوا در خانه هوشمند کلیه درخواستنگه

 .دینمايدریافت م

 32هااستیو مجموعه س هااستی، س31طه مدیریت سیاستنق

 .دهديقرار م 33يریگمیرا در اختیار نقطه مدیریت تصم

هاي موجود و گیري بر اساس سیاستنقطه تصمیم

گیري لازم را منبع مورد درخواست، پاسخ نتیجه اتیخصوص

دارنده محتوا نگه کند.ارسال مي 34دارنده محتوابه نگه

ارائه و  شدهعیتوز يریگمینقطه تصمتصمیمات را به 

يمورد درخواست را نیز به مدیریت زمینه ارائه م اتیخصوص

دارنده محتوا اطلاعات ارسالي از خانه هوشمند را به نگه .کند

 35هااستینقطه اجراي س دهد.نقطه اجراي تصمیم ارائه مي

، مجوز دسترسي به منبع دیتائ الزامات را بررسي و در صورت

  .کنديم، در غیر این صورت دسترسي را رد دهديمرا 

 تهدیدات و پذیریآسیب مدیریت -3-3-5

 36مرکز عملیات امنیتنقش  فاکنندهیا ينوعبهکه  مؤلفهاین 

پایش، کشف  جهت ،استرا براي خانه هوشمند 

با مدیریت متمرکز  تهدیدات با مقابله و هايپذیرآسیب

 آوريجمع ،37پایش هايسرویس از متشکل که شنهادشدهیپ

جهت  مؤلفه. این [53] است پاسخ و تحلیل، اطلاعات

مدیریت زمینه در  مؤلفهعملکرد صحیح، نیاز دارد تا با 

                                                      

 

 

 

 
29 Context Management (CM) 
30 Distributed decision point (DPDP) 

31 Policy Administration Point (PAP) 
32 Policy sets 
33 Policy Decision Point (PDP) 
34 Context Handler (CH) 
35 Policy Enforcement Point (PEP) 
36 Security operation center 
37 Monitoring 

از  نانیاطمقابلآوري اطلاعات تازه و ارتباط بوده و به جمع

ي موجود در خانه هوشمند بپردازد. پس هاسیسرواشیاء و 

یتي، تشخیص و واکنش مناسب به از تحلیل اطلاعات امن

براي رفع  نیچنهمتهدید احتمالي انجام خواهد شد. 

بکار  هاآن 38يسازمقاومي موجود در اشیاء و هايریپذبیآس

 نگهداري و اجرا طراحي، هزینه بودن بالا دلیل به. روديم

 و ابري سرویس سمت در آن استقرارسرویس،  این

شود. نحوه پیشنهاد مي اشیاء اینترنت خدمات کنندهارائه

 .است شدهدادهنمایش  6فعالیت آن در شکل 

 
 تهدیدات و پذیریآسیب مدیریت-6 شکل

 شدهارائه راهکار تحلیل -3-6

امنیتي خانه هوشمند  يهايازمندینالزامات و  این مقالهدر 

مبتني بر اینترنت اشیاء ارائه شد. در مدل کاربردي معماري 

IoT-A  یک چارچوب امنیتي کلي و با درجه مشخصي از

این است. در  شده گرفتهانتزاع، جهت برقراري امنیت در نظر 

ضمن انجام تغییرات بر روي این مدل امنیتي، سعي  مقاله

شد تا چارچوبي جهت ارتقاء امنیت در حوزه کاربردي خانه 

راهکار جدید ارائه شود. این تغییرات شامل  عنوانبههوشمند 

 يریپذبیآسمدیریت زمینه و مدیریت  مؤلفهاضافه شدن دو 

مجوز با روش  و صدورارزیابي  يریکارگبهو تهدیدات و 

جدید مدیریت زمینه بود.  مؤلفهو استفاده از  شدهعیتوز

حداکثري نیازهاي  هدف از ارائه چارچوب جدید، پوشش

، براي ارتقاء امنیت در خانه هوشمند بوده دشدهیامنیتي ق

بر اساس نیازهاي امنیتي در  شدهارائهت. راهکارهاي اس

نظري و  صورتبهاین مقاله  است. شده دادهنمایش  6جدول 

ي از ادرجهو با  از تجمیع راهکارهاي موفق تحقیقات قبلي

                                                      

 

 

 

 
38 Hardening 
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 ارائهاست. لذا جهت ارزیابي مدل نظري  شده ارائهانتزاع 

 شود.از تحلیل و مقایسه استفاده مي شده

 شنهادشدهیپنیازهای امنیتی و راهکارهای  -6جدول 

 متناظر با آن

 راهکار پیشنهادی عنوان نیاز امنیتی

 شدهعیتوزاحراز هویت  مؤلفه احراز هویت

 مدیریت هویت مؤلفه مدیریت هویت

 مجوز دسترسي / مدیریت هویت/ اعتماد و اعتبار مؤلفه حریم خصوصي

 صدور مجوز مؤلفه يریپذدسترس

 ي و تهدیداتپذیرآسیبمدیریت  مؤلفه بودنمقاوم 

حفاظت 

 اطلاعات
 شدهعیتوزمجوز  صدورتبادل و مدیریت کلید/  مؤلفه

 شدهعیتوزصدور مجوز  مؤلفه کنترل دسترسي

 شدهعیتوزصدور مجوز  مؤلفه تفویض اختیار

 اعتماد و اعتبار مؤلفه اعتماد

 

پیشنهادي بر اساس  يهادر ادامه به تحلیل هر یک از مؤلفه

 7جدول  .شوديد و هدف امنیتي آن پرداخته مرکارب

نمایشگر کاربرد مؤلفه و اهداف امنیتي موردنظر که توسط 

 خواهد بود. شوديم نیآن مؤلفه تأم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

راهکار پیشنهادی به همراه کاربرد و  یهامؤلفه -7جدول 

 هدف امنیتی آن

 مؤلفهکاربرد  پیشنهادی مؤلفه
اهداف امنیتی 

 موردنظر

 مدیریت هویت
نام مستعار و  ،مدیریت هویت

 هاي دسترسي مرتبطمشيخط

حریم خصوصي 

 کاربران

حریم خصوصي 

 خدمات

 هاهویت موجودیت دیتائ احراز هویت
 هویت دیتائ

 يریپذتیمسئول

 صدور مجوز

 کنترل دسترسي بر خدمات

کنترل دسترسي 

 خدمات

 هامحرمانگي داده

 هاداده يکپارچگی

 کنترل دسترسي بر زیرساخت

حریم خصوصي 

 خدمات

پذیري دسترس

 خدمات

مدیریت و تبادل 

 کلید

مدیریت و تبادل کلیدهاي 

 يرمزگذار

 محرمانگي ارتباطات

 صحت ارتباطات

 عدم انکار

جلو محرمانگي روبه

 و عقب

مدیریت 

پذیري و آسیب

 تهدیدات

 

ها و پذیريکشف آسیب

 تهدیدات

 محرمانگي

 یکپارچگي اطلاعات

 صحت اطلاعات

 حریم خصوصي

 امنیت ارتباطات

 اعتماد و اعتبار
آوري امتیاز اعتبار کاربر و جمع

 سطح اعتماد خدمتمحاسبه 

 اعتبار خدمات

 اعتماد خدمات

 حریم خصوصي

 مدیریت زمینه
آوري اطلاعات مربوط به جمع

 اشیاء و منابع و خدمات

صحت تازگي و 

 اطلاعات

 حریم خصوصي

 پذیريدسترس

 زیر شرح به معماري امنیت چارچوب در شدهانجام ییراتتغ

 :است

 زمینه مدیریتمؤلفه  -1-3-6

 خانه و منابع ارتباطات ،اشیاء اطلاعات يآورمنظور جمعبه

 به بیشتر يریپذيدسترس خصوصي حریم حفظ ،هوشمند

 شدهاضافه چارچوب به ازیموردن اطلاعات صحت و منابع

 دیگري و هوشمند خانه یکي ،جایگاه دو در مؤلفه این. است

 چارچوب از مؤلفه این. شودمي سازيپیاده ابري خدمات در
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 در اشیاء اینترنت بر مبتني خدمات به دسترسي براي امنیتي

 مدل این. است شده يالگوبردار هوشمند هايساختمان

 است شده سازيپیاده معتبر تحقیقاتي مراکز از یکي توسط

[25]. 

 تهدیدات و پذیریآسیب مدیریت -2-3-6

 ،تهدیدات با متمرکز مقابله و هاپذیريآسیب کشف جهت

 بالا بردن و اطلاعات يکپارچگی و صحت ،محرمانگي حفظ

. است شدهافزوده خصوصي حریم حفظ و ارتباطات در امنیت

 توسط و بوده ابري خدمات در سرویس این جایگاه

 سازيپیاده هزینه ازنظر. شودمي مدیریت سرویس کنندهارائه

 شدهارائه خدمات روي بر و نداشته مالي بار کاربر براي

یک  همانند سرویس این عملکرد. شد خواهد محاسبه

 [31] 39سرویس اطلاعات و مدیریت رخدادهاي امنیتي

  معتبر هايمدل از مؤلفه این سازيپیاده براي. بود خواهد

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                      

 

 

 

 
39 Security Information and event management 

 .[25] گرفت کمک توانمي

 شدهعیتوز دسترسی مجوز صدور و ارزیابی -3-3-6

 اشیاء و منابع و خدمات به مناسب دسترسي کنترل منظوربه

 گرفتن نظر در و خصوصي حریم حفظ با هوشمند خانه از/به

 هوشمند خانه تجهیزات پردازشي منابع توان بودن پایین

 پیچیده و مهم هايپردازش ،جهت این به. است گردیده ارائه

 محول ابري سرویس یا و خانه در مستقر دهندهسیسرو به

 حفظ جهت به شدهعیتوز مجوز صدور و ارزیابي. شد خواهد

 بالایي اهمیت از هوشمند خانه ساکنین اطلاعات محرمانگي

 خود به مربوطه هايارزیابي بیترتنیابه. است برخوردار

. شودمي اعلام ابري سرویس به آن جیو نتا شده محول دامنه

 ابر عهده بر نیز پیچیده هايپردازش به مربوط هايهزینه

 هر سازيپیاده از هدف و جایگاه. بود خواهد دهندهسیسرو

 .است شدهداده نمایش 8 جدول در هامؤلفه از یک

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 چارچوب امنیتی یهاهر یک از مؤلفه یسازادهیجایگاه و روش پ -8جدول 

 

 سازیپیادههدف از  سازیپیاده جایگاه یسازادهیروش پ پیشنهادی مؤلفه

 شدهعیتوز مدیریت هویت
 هامدیریت متمرکز همه دامنه سرویس ابري

 محرمانگي اطلاعات -حفظ حریم خصوصي خانه هوشمند

 شدهعیتوز احراز هویت
 منابع مدیریت متمرکز همه زیاد–ها دامنه سرویس ابري

 محرمانگي اطلاعات –خصوصي  میحفظ حر خانه هوشمند

 شدهعیتوز صدور مجوز
 منابع زیاد -مدیریت متمرکز سرویس ابري

 محرمانگي اطلاعات –حفظ حریم خصوصي  خانه هوشمند

 مدیریت و

 تبادل کلید
 معماريطبق 

 یکپارچگي و محرمانگي ارتباطات و اطلاعات سرویس ابري

 ارتباطات امن بین دامنه کاربرد و ابر خانه هوشمند

 طبق معماري اعتماد و اعتبار
 اعتماد و اعتبار بین کاربران و خدمات سرویس ابري

 اعتماد و اعتبار بین کاربران و خدمات خانه هوشمند

 شدهعیتوز مدیریت زمینه
 هاي کاربرديمدیریت صدور مجوز بین دامنه سرویس ابري

 محرمانگي و حفظ حریم خصوصي خانه هوشمند

 هايپذیرآسیبمدریت متمرکز تهدیدات و  سرویس ابري متمرکز تهدیدات و يریپذبیآس مدیریت
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 نتایج مقایسه -3-7

خواهد مقایسه با راهکارهاي موجود  شدهارائهدر ادامه مدل 

. در ابتدا این مقایسه با مدل کاربردي امنیت معماري شد

موجود امنیتي در این  يهاچارچوبپیشنهادي و سپس با 

 حوزه انجام خواهد شد.

 در موجود امنیتی مقایسه با چارچوب -1-3-7

 IoT-A معماری

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

پنج  يدارا IoT-Aدر معماري مرجع  شدهارائهچارچوب 

امنیت اجزاء معماري است. این  نیتأماستاندارد براي  مؤلفه

و قابل  شدهيطراحطبق نیازهاي استاندارد امنیتي  هامؤلفه

بین اهداف امنیتي  ياسهیمقا 9هستند. جدول  يسازادهیپ

و  اولیه معماريوسط دو چارچوب امنیتي ت شدهنیتأم

 است.ارائه داده  پیشنهاديچارچوب 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 [32, 25] امنیتی چارچوب معماری و پیشنهادی یهامقایسه مؤلفه -9جدول 

 

 پیشنهادی معماری موردنظراهداف امنیتی  امنیتی مؤلفه

 مدیریت هویت

     حریم خصوصي کاربران

     حریم خصوصي خدمات

     يریپذتیمسئول

 صدور مجوز

     کنترل دسترسي خدمات

     هامحرمانگي داده

     هاداده يکپارچگی

     حریم خصوصي خدمات

     پذیري خدماتدسترس

     حریم خصوصي حوزه کاربرد

 مدیریت و تبادل کلید

     محرمانگي ارتباطات

     صحت ارتباطات

     عدم انکار

     و عقب جلوروبهمحرمانگي 

 ی و تهدیداتپذیرآسیبمدیریت 

 

   - يسازمقاوم

   - محرمانگي

   - یکپارچگي اطلاعات

   - صحت اطلاعات

   - حریم خصوصي

   - امنیت ارتباطات

   - کاربرديهاي امنیت برنامه

 اعتماد و اعتبار

     اعتبار خدمات

     اعتماد خدمات

     حریم خصوصي

 مدیریت زمینه

   - اطلاعات تازگي و صحت

   - محرمانگي اطلاعات حوزه کاربرد

   - پذیري اطلاعاتدسترس
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 هاپژوهشمقایسه با سایر  -2-3-7

تهدیدات خانه  ،هايریپذبیآسبه موضوع در مقالات متعدد 

و یا راهکارهایي جهت  شدهپرداختههوشمند و اینترنت اشیاء 

علاوه بر بررسي  این مقالهدر است.  شدهارائهامن سازي آن 

 نیتأمارائه راهکار استاندارد براي  منظوربهموضوعات فوق، 

 IoT-Aمعماري مرجع  ازهوشمند  يهاخانهامنیت 

معماري مرجع اینترنت اشیاء  يریکارگبه است. شدهاستفاده

در این پژوهش موجب ایجاد یک قالب واحد براي تمامي 

مربوط به این دامنه کاربردي خواهد  يندهایفراو  هاتیفعال

موجب امن  تنهانهشد. به این معنا که ارائه چارچوب امنیتي 

که کلیه سازي دامنه کاربردي خانه هوشمند خواهد شد، بل

و ارتباطات مبتني بر معماري اینترنت  هاسیسروو  ندهایفرا

 اشیاء را پوشش خواهد داد.

بکار هاي هوشمند در ساختمان قبلاًمدیریت زمینه  مؤلفه

 این. در [52] استو کارایي آن آزموده شده  شدهگرفته

 عنوانبهفوق  مؤلفهبا اندکي تغییر در نوع کاربرد، از  مقاله

ي چارچوب هامؤلفهاصلي اطلاعات براي سایر  کنندهنیتأم

حفظ تازگي اطلاعات و جهت جلوگیري از  منظوربهامنیتي 

 است. شدهاستفادهبرخي حملات 

مشابه یک مرکز و تهدیدات  يریپذبیآسمدیریت  مؤلفه

در بستر  شدهعیتوز طوربهکه  کنديمعملیات امنیت عمل 

با استفاده  مؤلفه. این شوديمي سازادهیپابر و حوزه کاربرد 

ي و تحلیل اطلاعات به امن آورجمعي پایش، هاسیسرواز 

این روند با . کنديمسازي حداکثري حوزه کاربرد اقدام 

ي دادهایروي مدیریت رخداد و هاستمیسي ریکارگبه

ه شده آزموددر حوزه اینترنت اشیاء بررسي و  قبلاً 40امنیتي

 .[53] است

 پیشنهادها و گیرینتیجه -4

ي هوشمند مبتني بر هاخانهارتقا امنیت در  باهدفله این مقا

اینترنت اشیاء، به ارائه یک چارچوب امنیتي از طریق انجام 

ي لازم به چارچوب امنیتي هامؤلفهتغییرات و اضافه کردن 

                                                      

 

 

 

 
40 SIEM (Security information and event 

management) 

 مدیریت شدن اضافه. است پرداخته IoT-Aمعماري مرجع 

 و شناسایي به امنیتي چارچوب يهامؤلفه به زمینه

 همچنین و هوشمند اشیاء و منابع اطلاعات آوريجمع

 کمک هوشمند خانه ارتباطي هايپروتکل به مربوط اطلاعات

 کار نحوه در تغییراتي پیشنهادي چارچوب در. کندمي

 این کهيطوربهاست شده داده کنترل مجوزصدور و  ارزیابي

 شدهعیصورت توزبه زمینه مدیریت از استفاده با مکانیسم

 همچنین. پرداخت خواهد خود فعالیت به بهینهصورت به

 چارچوب این به تهدیدات و پذیريآسیب مدیریتمؤلفه 

 شایاني کمک امنیت متمرکز مدیریت در کهشده اضافه

با توجه به تحقیقات پیشین و شده ارائه مدل. نمود خواهد

تئوري موجب  ازنظر جداول مقایسه و ارزیابي این مقاله،

 معماري بر مبتني هوشمند نیازهاي امنیتي خانه نیتأم

 شود.يم IoT-A اشیاء اینترنت

 فقدان که دهديم نشاندر این مقاله  شدهانجاممطالعات 

 کاملاً يفناّور این برايو مشترک  استاندارد معماري یک

 و فعالیت زمینه گستردگي به توجه با. است محسوس

 در ياستانداردساز یا و نوین هايروش ارائه جهت پژوهش

پیشنهاد  ترجامع مطالعاتي يهااجراي طرح حوزه این

 چارچوب در هویت احراز و هویت مدیریت مؤلفهشود. مي

 توسط شنهادشدهیپ يهاسمیمکان استفاده با شدهارائه

 و ظهور به توجه با. است شده سازيپیاده مرجع معماري

 در هاآن از روزافزون استفاده و ابري هايمکانیسم شدن بروز

 ارتقاء و مدیریت در تمرکز براي گرددمي پیشنهاد ،زمینه این

 مدیریت از ،هاهزینه کاهش همچنین و زمینه این در امنیت

 .شود استفاده 42خدمت عنوانبه شناسه یا 41ابري هویت
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